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Исследуются асимптотические свойства оценки вероятности ошибок тестиро-
вания систем информационной безопасности при условии независимости тестов. 
Состояние системы информационной безопасности описывается тремя пара-
метрами. Первый параметр – состояние средства информационной безопасности 
(работоспособное или неработоспособное), второй параметр – результат те-
стирования (средство признано работоспособным или неработоспособным) и 
третий параметр – номер средства информационной безопасности. Определены 
математическое ожидание и дисперсия оценки вероятности ошибки на основе 
полиномиального распределения оценок ошибок для каждого теста. Доказано 
асимптотически нормальное распределение оценки вероятности ошибки тести-
рования с определенными параметрами (математическое ожидание и дисперсия). 
Знание закона распределения оценки вероятности тестирования и его параметров 
позволяет построить доверительный интервал для искомой вероятности ошибки 
тестирования систем информационной безопасности. 
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Данная статья является логическим продолжением статьи [1], в 
которой рассматривалось тестирование одного средства системы ин-
формационной безопасности (СИБ). 

Пусть СИБ состоит из n средств информационной безопасности 
(ИБ). Контроль функционирования l-го средства ИБ осуществляется 

с помощью l-го теста, где 1, .l n  
Будем предполагать, что тесты независимы, тогда вероятность пра-

вильного тестирования прP  СИБ определяется следующим образом: 
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где пр
lP  — вероятность правильного тестирования l-го средства ИБ, 

1, .l n  
Следовательно, вероятность ошибки тестирования систем ИБ 
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где ош
lP  — вероятность ошибки тестирования l-го средства ИБ, 

1, .l n  
Состояние СИБ будем описывать тройкой (i, j, l), где i — состоя-

ние средства ИБ ( 0i   — работоспособное, 1i   — неработоспособ-
ное); j — результаты тестирования ( 0j   — средство признано рабо-
тоспособным, 1j   — средство признано неработоспособным); l — 

номер теста (или номер средства ИБ), 1, .l n  
Пусть проводится N испытаний и число выпадений тройки (i, j, l) 

равно ijlN , тогда 
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Обозначим через  , ,P i j l  вероятность появления события (i, j, l). 

Тогда 
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где 1, .l n  
Следовательно, 
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В качестве оценки ошP  по результатам тестирования целесооб-
разно взять 
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где        ош 01 10
ˆ ˆ ˆ ˆ ˆ0,1, 1,0, ,   0,1, ,   1,0, ,l

l lP P l P l P l N N P l N N     

1, .l n  

Определим математическое ожидание оценки ошP̂ , используя по-

линомиальное распределение оценок  ˆ 0,1,P l ,  ˆ 1,0,P l , 1,l n  и 

результаты теоремы [2, с. 388]: 
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где 2R̂  — второй член разложения функции ошP̂  в ряд Тейлора в 
окрестности точки ошP . 

Следовательно, 
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В наборах  3 4 2, , ..., lk k k   значения ik  встречаются ровно один 

раз и 1 2, , 3, 2.i ik k k k i l     Тогда по свойству полиномиального 
распределения вероятностей 
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Следовательно,  
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Таким образом, оценка вероятности ошибки ошP̂  является смещенной. 

Для вычисления дисперсии оценок ошP̂  также воспользуемся тео-
ремой [2, с. 388] и свойствами полиномиального распределения оце-

нок    ˆ ˆ0,1, , 1,0, ,P l P l  где 1,l n : 
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где  , ,H i j k  — частная производная функции ошP̂  в точке ошP   

по переменной  ˆ , , ;P i j k                     
1,  ecли  ,

,
0 в противном случае;

i j
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По свойствам полиномиального распределения вероятностей 
имеем: 
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Следовательно,  
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 (2) 

В [2] доказано, что случайная величина ошP̂  имеет асимптотиче-
ское нормальное распределение с параметрами (1) и (2). Тогда не-
трудно построить доверительный интервал для искомой величины — 
вероятности ошибки ошP . 
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