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В статье рассматривается задача моделирования информационного влияния и 
противоборства в социальных сетях. Актуальность задачи обусловлена возрас-
тающим влиянием социальных сетей на процессы в обществе и возрастающей 
конкуренцией в информационном пространстве. В данной работе предложен под-
ход к решению указанной задачи на основе теории игр Штекельберга и динамиче-
ских байесовских сетей. Также предлагается иерархический алгоритм оценки ин-
формационного влияния, что позволяет существенно ускорить вычисления в 
случае больших сетей. Практическая применимость подхода проверена в рамках 
вычислительного эксперимента на синтетических данных и данных сети Twitter. 
Предлагаемый подход обладает большой гибкостью и производительностью, что 
дает возможность решать широкий круг задач и делает перспективным его ис-
пользование при построении информационно-аналитических систем. 
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Введение. Сеть — это множество элементов и связей между ни-
ми. Стоит отметить важность изучения сетевых структур для реше-
ния задач информационной безопасности, включая, обнаружение 
вторжений в компьютерные системы, расследование инцидентов, 
борьба с ботнетами, изучение динамики распространения вирусов, 
слежение за телефонными и социальными сетями. 

Начиная с конца 90-х годов изучается задача моделирования ин-
формационного влияния и управления в социальных сетях. Важность 
этой задачи обусловлена тем, что социальные сети слабо регулиру-
ются государством, в сети Интернет существует относительная ано-
нимность, распространение информации часто носит вирусный ха-
рактер («сарафанное радио») и ярко выражены явления само-
организации и взаимного доверия. 

В качестве практических примеров информационного противобор-
ства в социальных сетях можно привести: события «арабской весны», в 
которой важную роль сыграли сервисы Twitter и Facebook [1]; исполь-
зование социальных сетей в маркетинге и для конкурентной борьбы 
[2,3,5]; миротворческие операции и операции по подавлению восста-
ний [7]. 
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В данной области можно выделить следующие современные 
направления исследований: построение моделей влияния (информа-
ционных каскадов (IC) [2,8], линейных порогов (LT) [2,8], вероят-
ностные модели [3,8,11]); построение эффективных алгоритмов мак-
симизации влияния (на основе аппарата субмодулярных функций 
(жадный алгоритм) и его улучшения, CELF [10], CELF++ [13]); с ис-
пользованием локальных свойств графа (LDAG [14], SimPath [15]); 
прорежение графа [16]; имитация отжига [17]; алгоритмы оптимиза-
ции мониторинга сети [10]; вариации задачи максимизации влияния и 
алгоритмы решения (максимизация блокирования влияния[18], мак-
симизация влияния с учетом времени [19], тематическое распростра-
нение влияния [20]); теоретико-игровые модели информационного 
влияния [23,24]. 

В данной работе предлагается новый поход к моделированию 
информационного противоборства в социальных сетях. Он заключа-
ется в использовании теории игр для нахождения оптимальных стра-
тегий сторон информационного конфликта и вероятностных моделей 
[9] для описания информационного влияния и введения целевых по-
казателей стратегий игроков. 

Научная новизна работы заключается в предлагаемой вероятност-
ной модели влияния, которая основана на динамических байесовских 
сетях и алгоритме иерархической выработки стратегии игроков. 

Состоятельность результатов данной работы и их применимость 
на практике показана в вычислительном эксперименте. На основе ре-
альных данных из социальных сетей (Twitter, arXiv) был получен оп-
тимальный (с теоретико-игровой точки зрения) план их мониторинга. 

Статья имеет следующую структуру. В разделе 1 описана струк-
турная схема системы моделирования, описаны компоненты и прин-
ципы их работы. В разделе 2 приведены результаты вычислительного 
эксперимента. В заключении представлены выводы работы, включая 
возможные направления дальнейших исследований.  

Моделирование влияния в социальных сетях. Постановка за-
дачи. Рассмотрим игру двух игроков А и Б, которые борются за вли-
яние в обществе (например, репутацию некоторой компании или по-
литические настроения). Данное информационное противоборство 
отражается в некоторых сетях, например Twitter, Facebook, телефон-
ной сети. Игрок А (атакующий) может выбрать начальное множество 
узлов сети, которые переводятся в активное состояние и распростра-
няют выгодную для игрока А информацию. При этом игрок А может 
выбрать ограниченное количество начальных узлов. 

Игрок Б (защищающийся) наблюдает за сетью, используя ограни-
ченное количество ресурсов (вычислительные мощности и персонал). 



 Моделирование информационного противоборства в социальных сетях… 

3 

Поскольку атакующий потенциально может наблюдать за дей-
ствиями по мониторингу сетей, используется теоретико-игровая мо-
дель «лидер ― последователь», также известная как модель Ште-
кельберга (Stackelberg). Данная модель часто применяется к задачам, 
связанным с безопасностью [22]. 

Требуется определить смешанные стратегии игроков — набор 
узлов для атаки (для игрока А) и набор узлов для мониторинга (для 
игрока Б). Игра продолжается до тех пор, пока не будет достигнут 
горизонт моделирования или игрок Б не обнаружит факт атаки со 
стороны игрока А. 

Введем следующие обозначения: 
( , )G V E  ― учетные записи в сети и связи между ними; 

T ― горизонт моделирования; 
i
tX  ― состояние, в котором находится объект iv V  в момент 

времени t. Допустим, что возможно только 2 состояния: 1i
tX  , если 

узел скомпрометирован, иначе, 0i
tX  ; 

  : tO t V X  ― данные наблюдений для сети в момент времени t.  
S V  ― множество начальных вершин для атаки игрока А. 
M V  ― множество вершин, наблюдаемых игроком Б. 
 P S  и  P M  ― распределения вероятностей. 

Требуется найти оптимальные стратегии игроков: множество 
атакуемых вершин  и множество M  узлов для мониторинга: 

 
( ), . . , ( )

: max ,
A

A
P S s t S R P M

A Q S,M


                           (1) 

 
( ), . . , ( )

: max .
B

B
P M s t M R P S

B Q S,M
                            (2) 

где A BR ,R  ― доступное количество ресурсов у игроков,  AQ S,M ,

 BQ S,M  ― целевые функции игроков (будут описаны далее). 

Для решения этих задач предлагается система, схема которой по-
казана на рис. 1.  

Рис. 1. Структурная схема системы 
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Кратко опишем принцип функционирования каждой из указан-
ных компонент. 

Робот (краулер). Робот (краулер) выполняет следующие функ-
ции: во-первых, реализует протоколы общения с социальными сетя-
ми (например, RESTful API); во-вторых, многие сайты имеют огра-
ничения на количество запросов в единицу времени, поэтому робот 
использует несколько серверов с разными IP адресами для обхода 
этих ограничений; в-третьих, при получении информации происхо-
дит извлечение признаков и приведение сообщения к стандартному 
виду, пригодному для сохранения в БД (преобразуют JSON или XML 
в вектора признаков). 

 Вероятностная модель на основе динамической байесовской 
сети. Байесовская сеть ― это графическая вероятностная модель, 
представляющая собой ациклический ориентированный граф (DAG), 
где вершины соответствуют случайным величинам, а ребра показы-
вают условную зависимость случайных величин между собой. Дина-
мическая байесовская сеть (DBN) ― байесовская сеть для меняюще-
гося во времени процесса, полученная связыванием байесовских 
сетей для каждого отдельного момента времени между собой за счет 
учета условной зависимости случайных величин в разные моменты 
времени. 

Структура модели показана на рис. 2. 

Рис. 2. Структура динамической байесовской сети 

Множество вершин DBNV  разбивается на слои (непересекающиеся 
подмножества), соответствующие моментам времени 1,...t = ,T : 

21 T
DBNV = V V V                                  (3) 

Внутри одного слоя ребер нет. Ребра идут от слоя 1tV   к 
слою .tV  Ребро существует в одном из двух случаев: между верши-
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нами в сети G  было ребро; вершины слоев 1tV   и tV соответствуют 
одной и той же вершине в G . 

Для задания DBN также необходимо описать условные распреде-
ления вероятностей между вершинами. На практике используют сле-
дующие решения: 

• табличные распределения, заданные экспертом. Данный вари-
ант хорошо подходит для небольших сетей, но в масштабах рассмат-
риваемой задачи неприменим; 

• обучение по данным [26]. Требует наличия качественных дан-
ных большого объема; 

• моделирование Монте-Карло. Предполагается независимость 
вершин и принадлежность вероятности  p u,v  равномерному рас-

пределению  0,1U  [2]; 

• эвристические методы. Вероятности активации выбираются 
специальным образом, для получения некоторых полезных свойств 
(например,   1/ vp u,v = d  [2]). 

В данной работе используется метод моделирования Монте-
Карло. 

На основе описанной модели вводится следующий показатель 
качества стратегии: математическое ожидание суммы количества 
активных вершин в каждый момент времени до детектирования 
атаки.  

Вероятности состояний вершин вычисляются по следующей 
формуле: 

   
 

 

    

1 1

1

1

1 1 0 0

1 1 ,

u u v
t t t

v Vt

v
t

P S = = – P S = P S = +
, p v,u E

P S = p v,u

 

 



 

 


            (4) 

где  0P S  ― априорные вероятности состояния вершин. 

Вероятность детектирования атаки на шаге t  (детектирование 
происходит, если хотя бы одна из вершин, находящихся под 
наблюдением, становится активна):  

     1v
alarm M t

v V

P t = P v P S =

                            (5) 

Вероятность того, что в момент времени t  атака еще не обнару-
жена:  
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        1 1 0 1cont cont alarm contP t = P t – P t ,P =                (6) 

Функционал качества: 

      cont 1 ,v
tQ S,D = P t P S =                          (7) 

где 

   ,AQ S,D = Q S,D                                     (8) 

   .BQ S,D = Q S,D                                    (9) 

Оптимизация мониторинга. Модуль оптимизации решает зада-
чу нахождения оптимальной стратегии мониторинга социальной сети 
(для игрока Б) и оптимальной стратегии атаки (для игрока А). Эта 
задача разбивается на две: нахождение равновесия в смешанных 
стратегиях и эффективное нахождение чистых стратегий (максими-
зация функционалов 8 и 9). 

Алгоритм поиска равновесия в смешанных стратегиях. При 
применении модели Штекельберга к поставленной задаче возникает 
проблема с заданием игры. Рассмотрим упрощенный случай, когда 
защитник выбирает k  узлов из N  для мониторинга в начальный мо-
мент времени и на протяжении игры они остаются фиксированными. 
Аналогично атакующий выбирает m  узлов, из которых будет начата 
атака. В этом случае матрица выигрышей будет иметь размер-
ность k

NC  на m
NC . Для значений параметров, которые на  1000,N >

~ 100, ~ 100k m  практике можно считать весьма скромными, дан-
ная задача вычислительно неразрешима. Поэтому требуются специ-
альные методы решения. 

Избежать представления игры в нормальной форме можно за счет 
подхода на основе двух оракулов [23]. Отличие данной работы от 
[24] заключается в использовании нового иерархического алгоритма 
в качестве оракулов. 

Суть метода двух оракулов заключается в постепенном построе-
нии смешанных стратегий для каждого из игроков, в предположении, 
что у нас есть некоторый алгоритм (оракул), который вычислит оп-
тимальную чистую стратегию в ответ на смешанную стратегию про-
тивника. 
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Алгоритм 1 . Алгоритм поиска оптимального плана мониторинга 

с двумя оракулами. 
Вход: G 
Выход: смешанные стратегии защитника и атакующего 
1. Инициализируем M произвольной стратегией (распределением 

ресурсов) защитника. 
2. Инициализируем S произвольной статегией атакующего. 
repeat 
   m,s CoreLP M,S  

 DO S  

 M M    

 AO M   

 S S     
until условие сходимости 
 

Условие сходимости выполняется, когда ни один из ораку-
лов DO и AO не может вычислить чистую стратегию, которая была 
бы лучше, чем лучшая смешанная стратегия соответствующего игро-
ка при фиксированной текущей лучше стратегии противника. 

В качестве подпрограммы CoreLP может использоваться любой 
метод решения задачи линейного программирования, например, сим-
плекс-метод. В [27] доказана корректность алгоритма двух оракулов. 

Алгоритм поиска чистых стратегий. Чистые стратегии пред-
ставляют из себя множества вершин либо для атаки, либо для мони-
торинга. Задача поиска этих множеств может быть сведена к задаче о 
вершинном покрытии (SCP или VСP), которая является NP-полной, 
следовательно необходим эффективный приближенный алгоритм ее 
решения. На практике применяются варианты жадного алгоритма 
(CELF, LDAG, SimPath). В данной работе предлагается новый под-
ход, основанный на иерархическом представлении графа. Пример та-
кого представления показан на рис. 3. Подход позволяет, во-первых, 
существенно ускорить жадный алгоритм, во-вторых, гибко выбирать 
компромисс между точностью и скоростью вычислений. Вычисли-
тельные эксперименты показывают, что при потере точности около 
1%, алгоритм быстрее CELF в десятки раз.  

Алгоритм построения иерархического представления показан в 
листинге 2. Основная идея заключается в решении задачи SCP для 
графа и создании из полученного решения нового графа, который 
служит новым слоем в представлении. Данный процесс продолжает-
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ся до тех пор, пока в слое не останется одна вершина, либо мы уже не 
сможем уменьшить количество вершин (эта ситуация может возник-
нуть, если граф состоит из нескольких связных компонент, не 
связанных между собой). 

Рис. 3. Пример иерархического представления графа 
 

Каждый слой в представлении состоит из: графа  k k kG = V ,E , ко-

торый задает структуру данного слоя; отображения вершин данного 
слоя в родительские вершины в следующем слое 1:k k k+parents V V ; 
отображения вершин данного слоя в множество вершин предыдущего 
слоя, которые покрываются данной вершиной 1:k k kchildren V V  ; 
весов вершин, которые равны сумме весов покрываемых вер-
шин: :k k +weight V R  (для нижнего слоя все веса равны единице). 

 
Алгоритм 2.  buildHierarchicalGraph – жадный алгоритм 

построения иерархического представления графа. 

Вход:    : 0,1 .G = V,E ,w E   
Выход: 2  

    0 0 ...0 L L LHG = G = V ,E , ,G = V ,E , L  ― количество слоев, 

1: 1...k k kparents V V ,k = L   

1: 1...k k kchildren V V ,k = L  
: 1...k k +weight V R ,k = L  

1. Инициализация 
HG G  

0k   
kG G  

   1, 1..k kweight i = i = V  

2. Построение слоев. 



 Моделирование информационного противоборства в социальных сетях… 

9 

while 1kV >  do  

 kX solveVertexCoverProblem G   

if kV X  then уменьшить слой не удалось 

 break  
end if  
covered  Задаем родительские связи между вершинами       
слоев 

  1..k+1children i ,i = X  

  1, 1..k+1weight i i = X  

for  v X,u neighbours v   do  

if u covered  then  

 kparents u v  

     k+1 k+1children v children v u   

     k+1 k+1 kweight v weight v + weight u  

 covered covered u   
end if  

end for  
1k+E   Cоздаем ребра между вершинами нового слоя 

for v X  do  
for  u neighbours v  do  

if  kv parents u then не создаем петли 

continue  
end if  
запоминаем ребро  v,u  в списке ребер ведущих из v   

в  kparents u  
end for  
for u X  and список ребер из v в u не пуст 

  1 1k+ k+E E v,u   

    1 1p u,v = – p e  вычисляем вероятность 

активности ребра 
end for  

end for  
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1kV X   

 1k+ k+1HG HG V ,E  запоминаем созданный слой 

1k k +   
end while  
 

После того, как иерархическое представление построено, для 
оптимизации используется жадный алгоритм. Алгоритм движется от 
меньших слоев (верхних) к большим (нижним), пока не достигнет 
начального графа. Для каждого слоя используется жадная стратегия 
выбора вершин с учетом их весов. При этом используется следующая 
эвристика: в выборе участвуют только вершины, чьи родители были 
выбраны в предыдущем (вышележащем) слое. Данный алгоритм 
показан в листинге 3. 

 
Алгоритм 3. Иерархический алгоритм поиска оптимальной 
стратегии. 

Вход:  G = V,E ,  P M  (для А) или  P S  (для Б), R  
Выход: A  – множество узлов 

 HG buildHierarchicalGraph G Строим иерархическое 

представление графа 
0k    Находим начальный уровень в иерархии 

while  . . . 2Rk < HG numberOfLayers H G k numberOfNodes >  do  

1k k +  
end while  
disabledNodes Для каждого из слоев решаем задачу 
максимизации 
A  
for 0i k,  do  

      kA maximize HG k ,P M P S ,R,disabledNodes,weight   
if k=0 then  

break  
end if  

  1:kdisabledNodes v V parent v A    
end for  
return A 

Результаты вычислительного эксперимента. Вычислительный 
эксперимент состоял из двух частей. В первой части было проведено 
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сравнение точности и времени выполнения алгоритмов CELF и пред-
ложенного алгоритма HA. Использовались синтетические данные в 
виде случайных графов (модель Эрдеша-Реньи). Результаты сравне-
ния показаны на рис. 4. Видно, что при незначительных потерях точ-
ности алгоритм HA значительно быстрее. Стоит отметить, что при 
малом количестве ребер в графе точность алгоритма HA снижается. 
В этой ситуации помогает увеличение коэффициента размера на-
чального слоя. 

Во второй части был протестирован алгоритм выработки сме-
шанных стратегий на реальных данных сети микроблогов Twitter (11 
тыс. учетных записей, 25 тыс. связей) (подмножество данных из 
[28]). В качестве подпрограммы CoreLP использовалась библиотека 
COIN-OR. Вычисление 100 оптимальных узлов для мониторинга за-
няло 1721 мин (28.7 ч). 

 
Рис. 4. Сравнение времени выполнения и точности 

алгоритмов CELF и HA 
 

 Заключение. Преимуществом предложенного подхода является 
возможность вероятностного вывода в задачах информационного 
противоборства. Это позволяет не только решить задачу оптимально-
го мониторинга социальных сетей, но и ставить новые задачи. 
Например, обратную задачу — исследование инцидентов, когда по 
данным наблюдений мы пытаемся восстановить начальное воздей-
ствие на социальную сеть. Кроме того, перспективно развитие дан-
ной работы в направлении исследования кооперативных игр. Улуч-
шение предложенного иерархического алгоритма нахождения 
стратегий возможно за счет использования более эффективных алго-
ритмов, вместо жадного алгоритма (например, использование идей из 
алгоритма CELF), и эвристик при построении иерархического пред-
ставления зависящих от структуры входных данных. 
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