
1 

УДК 004.056 
 
Методы проектирования аппаратного обеспечения, 
предусматривающие снижение риска кражи  

особенностей реализации 
© Е.В. Глинская, А.В. Фенске 

МГТУ им. Н. Э. Баумана, Москва, 105005, Россия 

В статье рассмотрены подходы, которые используются для предотвращения 
кражи особенностей реализации аппаратного обеспечения. Определены механиз-
мы противодействия атакам данного рода. К ним относятся механизмы обеспе-
чения защищенности от несанкционированного вскрытия, механизмы предостав-
ления доказательств взлома, а также сигнализирующие о его наличии, механизмы 
обеспечения контрмер, принимаемых при обнаружении попытки взлома. Пред-
ставлен перспективный метод использования «исчезающей» электроники, кото-
рый является примером механизма обеспечения защищенности от несанкциониро-
ванного вскрытия. Такие электронные программируемые устройства способны 
быстро самоуничтожаться, в зависимости от заданных условий. Одним из 
наиболее значимых преимуществ «исчезающей» электроники является возмож-
ность высокой, по сравнению с традиционной электроникой, скорости утилизации 
под действием окружающей среды. Исследовано положение дел, касающееся дан-
ной темы, в России и США. 
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зающая электроника», атаки на аппаратное обеспечение.  

 
Введение. При конструировании аппаратных средств особое 

внимание следует направить на предотвращение проведения атак на 
корпус, печатные платы, прошивку, рассмотрение и выбор различных 
мер, направленных на предотвращение проведения атак, способных 
привести к нежелательным проблемам. 

Принятие во внимание мер по обеспечению безопасности в про-
цессе проектирования аппаратного обеспечения зачастую упускается 
из виду, создавая, таким образом, множество уязвимостей, которые 
могут привести к «краже» особенностей реализации. Например, раз-
работанные технологии могут попасть в руки врага и быть использо-
ваны для создания похожих технологий или для нанесения ущерба 
бывшему обладателю ценного оборудования. В большинстве случаев 
устройство может быть перепроектировано злоумышленником после 
проведения успешной атаки, а это, в свою очередь, увеличивает об-
щие расходы на разработку и время выхода устройства на рынок.  

Как следствие, существует необходимость предотвращения пол-
ного или хотя бы частичного попадания технологий в чужие руки,  
т. е. предотвращения получения злоумышленником доступа внутрь 
устройства.  

Целью данной работы является рассмотрение возможных спосо-
бов защиты аппаратуры от атак, одним из которых является исполь-
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зование так называемой «исчезающей электроники». На сегодняш-
ний день технологии этой категории находятся на стадии научного 
исследования. Существуют некоторые прототипы, которые пока еще 
нельзя считать полнофункциональными.  

Необходимость инвестирования в систему безопасности. Сред-
ства защиты не являются инструментом непосредственного извлечения 
доходов. Поэтому при оценке систем безопасности говорят не о зарабо-
танных деньгах, а о предотвращении возможных потерь. Впервые тер-
мин Returnon Investment for Security (ROSI) был введен в употребление 
специалистами в области IT Security в начале 2002 года. 

Обоснование расходов на безопасность включает в себя следую-
щие утверждения: 

• расходы на безопасность являются составляющей стоимости 
проектирования; 

• расходы на безопасность родственны расходам на страхование; 
• безопасность является одним из аспектов управления рисками; 
• заказчик имеет право подать на компанию в суд, если она от-

казывается соблюдать минимальные стандарты безопасности; 
• нежелание вкладывать денежные средства в безопасность 

означает нежелание следовать общим тенденциям развития. 
Существует несколько методов подсчета необходимых инвести-

ций в систему защиты. Контрмеры по обеспечению безопасности 
направлены на достижение следующих эффектов: уменьшение веро-
ятности инцидента и/или снижение уровня последствий, если инци-
дент все-таки случится. 

Меры, снижающие вероятность, называются профилактическими, 
а меры, снижающие последствия, называются лечебными (табл. 1). 
Вероятность происшествия описана семью уровнями от «незначи-
тельного» до «экстремального» (табл. 2).  

Таблица 1 
Типы защиты 

Тип защиты Пример 
Профилактический 1. Стандарты, процедуры, должностные   

инструкции. 
2. Аудит системы безопасности. 
3. Системы обнаружения вторжений. 
4. Формирование архивов. 

Лечебный 1. Механизмы обеспечения защищенности  
от несанкционированного вскрытия.  
2. Механизмы предоставления доказательств о 
проведении взлома.  
3. Механизмы, сигнализирующие о наличии 
взлома.  
4. Механизмы обеспечения контрмер, принимае-
мых при обнаружении попытки взлома. 
5. Новые технологии.
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Таблица 2 
Вероятности угроз и частота событий 

Уровень вероятности Описание, частота (для конкретной разработки) 

Незначительный Вряд ли произойдет 
Очень низкий Событие происходит два-три раза в пять лет 
Низкий Событие происходит не более одного раза в год 
Средний Событие происходит один раз в полгода или реже 
Высокий Событие происходит один раз в месяц или реже 
Очень высокий Событие происходит несколько раз в месяц 
Экстремальный Событие происходит несколько раз в день 

 
Последствия от нарушения политики безопасности также описа-

ны шестью уровнями от «несущественного» к «критическому», и 
каждому уровню соответствуют потери в случае ликвидации нару-
шений (табл. 3). 

Таблица 3 
Степень тяжести и потери 

Степень тяжести 
нарушения Описание, потери в руб. (для конкретной разработки) 

Несущественная При осознанной угрозе нарушение не будет иметь 
последствий 

Низкая Нарушение не ведет к финансовым потерям, но вы-
яснение характера происшествия потребует незначи-
тельных затрат 

Существенная Происшествие принесет некоторый материальный и 
моральный вред 

Угрожающая Потеря репутации, конфиденциальной информа-
ции. Затраты на восстановление данных, проведение 
расследований 

Серьезная Восстановление практически всех схем (в т.ч. на 
электронных и бумажных носителях) 

Критическая Потеря системы или перевод в другую безопасную 
среду 

 
Чтобы определить эффект от внедрения системы защиты, нужно 

вычислить показатель ожидаемых потерь (Annualised Loss Expectan- 
cy — ALE). По оценкам экспертов [10], правильно установленная и 
настроенная система защиты дает 85% эффективности в предупрежде-
нии или уменьшении потерь от нарушений политики безопасности. 
Следовательно, финансовая выгода обеспечивается ежегодными сбере-
жениями, которые получает компания при внедрении системы безопас-
ности: 
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 AS = ALE ∗  E –AC,   (1) 

где AS — ежегодные сбережения (Annual Saving); ALE — показатель 
ожидаемых потерь (Annualised Loss Expectancy); E — эффективность 
системы защиты (около 85 %); AC — ежегодные затраты на безопас-
ность (Annual Cost). 

Теперь рассчитаем показатель ALE, используя форму таблицы 
TRA (см. табл. 2), в которой сопоставляются вероятности угроз, сте-
пень тяжести нарушения и частота событий. Показатель ALE мы вы-
числяем по формуле 

 ALE = f ∗  L.   (2) 

где f — частота возникновения потенциальной угрозы, уровень кото-
рой определяется на основании вероятности (см. табл. 2); L — вели-
чина потерь в рублях, которая определяется на основании степени 
тяжести нарушения (см. табл. 3). 

Период окупаемости инвестиционных проектов, связанных с 
внедрением информационных технологий, не должен превышать 
трех лет, поэтому период оценки эффективности данного проекта 
внедрения равен трем годам.  

Затраты на внедрение системы защиты информации рассчитыва-
ются по следующей формуле: 

 
1

СВН СЛ СПР  ,
N

i
i

C
=

= + +∑    (3) 

где CВН — затраты на внедрение; CЛ — затраты на покупку лицен-
зий; CПР — затраты на проектные работы; Ci — затраты на техниче-
скую поддержку; N — количество разрабатываемых аппаратных 
средств. 

Затраты на внедрение комплекса безопасности рассчитываются 
для всех элементов разрабатываемых аппаратных средств, затем под-
считывается итоговое значение показателя ожидаемых потерь и эф-
фективность инвестиций в систему безопасности. 

Методы противодействия атакам на аппаратное обеспечение. 
Меры по обеспечению безопасности в процессе проектирования ап-
паратного обеспечения зачастую связаны с конструированием корпу-
са в целях предотвращения доступа внутрь устройства. Если печат-
ная плата станет доступна злоумышленнику, он сможет спроектиро-
вать ее посредством реверс-инжиниринга, а затем определить векто-
ры тех или иных атак [1]. Результаты анализа помогут понять, как 
устройство взаимодействует с внешним миром и какую информацию 
можно получить от него без осуществления физического доступа. 
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корпуса может увеличить сложность исследования внутреннего 
устройства продукта. Преимуществом механизмов данной группы 
является то, что о проведении атаки будут сигнализировать физиче-
ские изменения, которые можно определить визуально и станет оче-
видно, было ли атаковано устройство [4]. 

При проектировании корпуса, для которого требуется использо-
вание винтов, необходимо рассмотреть возможность использования 
специальных односторонних винтов, которые способны обеспечить 
дополнительную защиту. Хотя противник может просверлить эти 
винты, они все же увеличивают сложность проведения атаки. 

Обеспечение уплотнения корпуса с двух сторон  ведет к разру-
шению устройства в случае, если злоумышленник попытается 
вскрыть его для анализа. Уплотнение корпуса с применением термо-
стойкого клея или ультразвуковой сварки позволяет уменьшить ко-
личество успешных атак на устройство. При использовании клея 
необходимо выбрать такой, который имеет более высокую темпера-
туру плавления с целью увеличения видимости доказательств нару-
шений. Ремонтопригодность устройства может быть причиной того, 
что оно будет кем-то вскрыто, а этим человеком может оказаться как 
легитимный пользователь, так и злоумышленник [2]. 

Изоляция целой печатной платы путем использования эпоксидных 
или других специальных смол поможет защитить схемотехнику устрой-
ства. Однако основным применением такой изоляции является ее ис-
пользование только для особо важных компонентов устройства. Специ-
альные покрытия обычно используются для защиты печатной платы от 
влажности, плесени, пыли, коррозии или от проведения атак. Они также 
защищают ее компоненты от термического воздействия. Например, по-
лиуретан дает прочное надежное покрытие, обеспечивающее стойкость 
к растворителям. Эпоксидные смолы также способны обеспечить хоро-
шую устойчивость к влаге и растворителям.  

Существуют химические соединения, которые могут удалить за-
щитное покрытие, поэтому нужно быть уверенным в выбранном со-
единении. Для противодействия такого рода химическим атакам в 
качестве добавки к применяемому химическому соединению можно 
использовать алюминиевую пудру. Однако при этом некоторые со-
единения способны растворить алюминий, разъедая вышеупомяну-
тые компоненты, делая устройство бесполезным [3]. 

28 января 2013 года Агентство по перспективным оборонным 
научно-исследовательским разработкам США DARPA (англ. Defense 
Advanced Research Projects Agency — агентство передовых оборон-
ных исследовательских проектов) объявило о запуске программы 
Vanishing Programmable Resources (VAPR), в рамках которой будут 
создаваться электронные программируемые устройства, способные 
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быстро самоуничтожаться по сигналу. Заявленное время уничтоже-
ния составляет 5 секунд [5]. 

О временной, или исчезающей, электронике известно уже несколь-
ко лет, но раньше говорилось главным образом об устройствах, раство-
ряющихся в условиях большого количества воды (рис. 3). Например,  
о микрочипах, согревающих раны для быстрого заживления или борьбы 
с инфекциями при хирургических вмешательствах, а потом без вреда 
разлагающихся в человеческом организме. Теперь же американское 
агентство поставило целью создание микрочипов, самоуничтожающих-
ся и без присутствия в водной среде [8]. 

Рис. 3. Разрушение микросхемы при взаимодействии с водой 
 
«Исчезающая» электроника, разрабатываемая в рамках програм-

мы VAPR, должна иметь функциональность и прочность обычных 
электронных устройств. Однако при наступлении определенного со-
бытия она должна полностью или частично разрушаться под воздей-
ствием окружающей среды, после чего электроника будет бесполезна 
для любого противника, которому станет доступна. 

Целью программы DARPA является создание микрочипов, спо-
собных взаимодействовать с удаленным пользователем и разрушаю-
щихся в обычных условиях, без погружения в воду. 

Планы DARPA заключаются в постановке новых задач перед ин-
дустрией информационной безопасности.  

Разработка новых временных чипов, способных обмениваться 
информацией с удаленным пользователем и в заданное время исче-
зать в обычных условиях, без необходимости погружения в водную 
среду, ставит новые задачи в области информационной безопасности. 
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Следует ожидать появления шпионских камер и прослушивающих 
жучков, самоуничтожающихся без видимых следов сразу же после 
выполнения задания. Кроме того, некоторые из этих шпионских 
устройств, возможно, будут состоять из распространенных органиче-
ских веществ, к примеру целлюлозы или крахмала, что затруднит де-
тектирование. 

Рис. 4. Утилизация традиционной электроники 
 
Некоторые виды пластика, входящие в состав традиционной элек-

троники, разлагаются более 1000 лет, что создает огромные проблемы 
хранения и переработки отслуживших устройств. 

Как будет обеспечено саморазрушение, представители DARPA не 
говорят. Вероятно, без изменений останется принцип создания времен-
ного электронного устройства, согласно которому микрочип покрыва-
ется постепенно разрушающимся изолирующим материалом, например 
шелком. После разрушения шелка начинается разрушение и микрочипа, 
неустойчивого во внешней среде. Структура и толщина изоляционного 
материала позволяют устанавливать определенное время работы элек-
тронного устройства — от минут и дней до нескольких лет. Однако 
нельзя исключить и то, что будут созданы какие-либо новые механизмы 
самоуничтожения, например, разрушающее вещество будет находиться 
рядом с чипом в специальном контейнере и начнет воздействовать на 
него по внешнему сигналу. Также можно предположить, что в качестве 
разрушающего вещества будут использоваться кислород или пары воды 
содержащиеся в воздухе, либо фермент в том случае, когда микрочип 
будет состоять из органических веществ. 

 «Исчезающая» электроника принесет человечеству немало пре-
имуществ. Она гораздо быстрее разлагается по сравнению с традици-
онной электроникой и меньше засоряет и загрязняет окружающую 



Е.В. Глинская, А.В. Фенске 

10 

среду. Это поможет решить проблему со свалками мобильных теле-
фонов, телевизоров и ноутбуков, которые разлагаются тысячеле-
тиями.  

Для разложения  электроники можно применять специальные 
штаммы микроорганизмов. Некоторые виды полимеров, необходимых 
для «исчезающих» чипов, могут продуцироваться микроорганизмами, 
что открывает огромные просторы деятельности для биотехнологиче-
ской отрасли [6]. 

Что касается России, то на данный момент Министерство обороны 
Российской Федерации совместно с Агентством стратегических иници-
атив при содействии Министерства образования и науки Российской 
Федерации и МГТУ им Н.Э.Баумана объявило о начале Первого Все-
российского конкурса научно-исследовательских работ для Вооружен-
ных сил. Главная цель конкурса — привлечь интеллектуальную элиту 
страны вне зависимости от возраста к разработке передовых техноло-
гий, направленных на укрепление обороноспособности государства. 

Конкурсная программа включает в себя пять основных направле-
ний: информационно-телекоммуникационные системы, перспектив-
ные виды вооружения, военной и специальной техники, транспорт-
ные и космические системы, наука о жизнеобеспечении, энергоэф-
фективность. 

Как сообщили в оргкомитете конкурса, Минобороны не стремит-
ся ограничивать конкурсантов и будет всячески приветствовать 
предложения и по другим направлениям, таким, в частности, как со-
здание систем разведки, высокоточных средств поражения и радио-
электронной борьбы, разработка технологий и изделий двойного 
назначения и других [9]. 

Возможности механизмов предоставления доказательств о про-
ведении взлома будут приносить пользу только в том случае, когда 
существует возможность проверки того, была ли осуществлена по-
пытка атаки или владелец устройства заметил деформацию. Если 
злоумышленник покупает устройство с намерением его взлома, дан-
ные механизмы не смогут предотвратить такую атаку. 

Механизмы, сигнализирующие о проведении взлома, позволяют 
устройству узнать о его попытке. Их условно можно разделить на три 
группы [1]: 

1. Переключатели: микропереключатели, ртутные переключате-
ли, позволяющие определить факт вскрытия устройства, брешь, свя-
занную с физическим нарушением границ безопасности устройства 
или смещением конкретного компонента устройства. 

2. Сенсоры: сенсоры температуры, давления, определяющие из-
менения окружающей среды, сенсоры напряжения, сенсоры мощно-
сти, сенсоры радиации. 
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3. Схемы: нихромовая проволока или волоконная оптика, обви-
тая вокруг важных схем или специфичных компонентов на плате. 
Данные материалы используются с целью определения того, была ли 
выполнена попытка взлома или попытка модификации корпуса. 
Например, если сопротивление нихромовой проволоки изменяется 
или мощность света, проходящего через оптический кабель, умень-
шается, система может предположить, что была осуществлена по-
пытка физического взлома. 

Механизмы обеспечения контрмер, принимаемых при обнаружении 
попытки взлома обеспечивают  полное отключение устройства или сти-
рание важных фрагментов памяти с целью предотвращения получения 
злоумышленником секретных данных. Для особо защищенных 
устройств может быть реализовано физическое уничтожение путем ис-
пользования маленького взрывчатого заряда. Данные методы также мо-
гут обеспечить аудит информации и анализ проведенной атаки [1]. 

Однако такие механизмы могут случайно сработать в процессе экс-
плуатации устройства, даже если легитимный пользователь будет дер-
жать устройство в рамках поставленных ограничений. Большинство 
устройств, имеющих данные механизмы защиты, спроектировано и раз-
работано таким образом, что они никогда не будут вскрыты — леги-
тимно или нет. 

Определение множества параметров измерений защищаемой 
системы. В настоящие время используется эвристическое определе-
ние (выбор) множества параметров измерений защищаемой системы, 
использование которого должно дать наиболее эффективное и точное 
распознавание атак. Наиболее предпочтительное решение — опреде-
ление необходимых параметров оценки в процессе работы. Один из 
возможных методов оценки — использование статистики Байеса. 

Пусть А1…Аn – n измерений, используемых для определения факта 
атаки в любой момент времени. Пусть каждое измерение Аi имеет два 
значения: 1 — измерение аномальное, 0 — нет. Пусть I — гипотеза то-
го, что в системе имеются процессы вторжения. Достоверность и чув-
ствительность каждого измерения определяется показателями 

 ( 1| )  ( 1| ).i iP A I иP A I= = ¬    (4) 

Вероятность вычисляется при помощи теоремы Байеса.  

 ( )1 2 1 2
1 2

( )| , , , ( , , , | ) .
( , , , )n n

n

P IP I A A A P A A A I
P A A A

… = …
…

  (5) 

Для событий I и ¬I, скорее всего, потребуется вычислить услов-
ную вероятность для каждой возможной комбинации множества из-
мерений. Для упрощения вычислений, но теряя в точности, мы мо-
жем предположить, что каждое измерение Аi зависит только от I и 
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условно не зависит от других измерений Аj, где i ≠ j. Это приведет к 
соотношениям  

 1 2
1

( , , , | )  ( | )
n

n i
i

P A A A I P A I
=

… =∏   (6) 

и  

 1 2
1

( , , , | )  ( | ).
n

n i
i

P A A A I P A I
=

… ¬ = ¬∏    (7) 

Отсюда  
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=
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∏
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  (8) 

Теперь можно определить вероятность атаки, используя значения 
измерений аномалий, вероятность вторжения и вероятности появле-
ния каждого из измерений аномальности, которые были зафиксиро-
ваны во время вторжений.  

Однако для получения более реалистичной оценки Р(I|А1…Аn), 
необходимо учитывать влияние измерений Аi друг на друга.  

В практической деятельности накоплен значительный опыт ре-
шения проблем обнаружения атак. Применяемые методы в значи-
тельной степени основаны на эмпирических схемах процесса их об-
наружения. Дальнейшее совершенствование связано с конкретизаци-
ей методов синтеза и анализа сложных систем в применении к систе-
мам безопасности. 

Заключение. Целью данной статьи являлось освещение темы 
противодействия злоумышленнику для предотвращения кражи осо-
бенностей реализации аппаратного обеспечения. Основная часть по-
священа аспектам процесса проектирования аппаратных средств с 
учетом мер безопасности.  

Поскольку на сегодняшний день не существует механизмов, спо-
собных полностью растворить устройство в воздухе, было отмечено, 
что при проектировании продукта необходимо разработать политику 
безопасности, которая определяет ее цель, так как нужно осознавать, 
что в первую очередь надо защищать. Были выбраны методы, которые 
определяют возможные пути решения вышеописанной проблемы, од-
ним из которых является перспективный на сегодняшний день метод 
использования «исчезающей» электроники. 
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