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Рассмотрен метод селекции световозвращающих объектов от диффузных с по-
мощью адаптивной пороговой обработки разностного кадра. На основе приведен-
ного метода представлен алгоритм фильтрации диффузных объектов на бинар-
ных изображениях. 
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В настоящее время благодаря современным достижениям в обла-

сти микроэлектроники интенсивно развиваются интегральные техно-
логии. На основе таких технологий производят миниатюрные видео-
камеры с высокочувствительными ПЗС- или КМОП-сенсорами, у ко-
торых диаметр входного зрачка объектива менее 1 мм. Подобные 
видеокамеры открывают широкие возможности для ведения скрыто-
го видеонаблюдения, поскольку их можно встраивать в стены и ин-
терьеры помещений, переносные приборы и аксессуары, скрывать 
под одеждой. 

Несанкционированное получение видеоинформации может при-
вести к серьезным проблемам, связанным как с утечкой конфиденци-
альных данных, так и с возможностью шантажа или давления на ос-
нове полученных «компрометирующих» материалов. Ежегодно про-
изводители фильмов теряют часть прибыли от проката картин из-за 
распространения «пиратских» фильмов в сети Интернет, нелегально 
снятых в кинотеатрах. Для борьбы с «пиратством» требуются систе-
мы, осуществляющие незаметное автоматическое обнаружение ви-
деокамер в рядах зрителей без причинения неудобств последним во 
время просмотра фильма. Такие системы должны с высокой вероят-
ностью обнаруживать как видеокамеры, встроенные в современные 
смартфоны и планшеты, так и видеокамеры с объективами типа 
pinhole в диапазоне дальностей 1…40 м.  

Самым эффективным методом обнаружения является метод лазер-
ной локации. При облучении видеокамер лазерным излучением возни-
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кает ретроотраженное излучение, направление которого совпадает с 
начальным направлением лазерного пучка. В оптике это явление 
называют световозвращением, при этом любой световозвращающий 
объект описывается показателем световозвращения (ПСВ), индика-
трисой отражения и пеленгационной характеристикой. ПСВ определя-
ется оптическими и конструктивными параметрами обнаруживаемого 
устройства и зависит от длины волны лазерного излучения.  

Видеокамеры с объективами типа pinhole вследствие небольшого 
диаметра входного зрачка обладают очень низким ПСВ (10… 
100 см2/ср). При их обнаружении на малых дальностях, например в 
комнатах или офисных помещениях, содержащих большое количе-
ство зеркальных и диффузно отражающих поверхностей, возникает 
множество «ложных» бликов, интенсивность которых чаще всего 
превышает интенсивность «полезных» световозвращенных бликов. 
Эту особенность следует учитывать при построении алгоритма обна-
ружения.  

К самым распространенным объектам с диффузно отражающими 
поверхностями, имеющим высокий коэффициент отражения, отно-
сятся полированные металлические детали, полиэтиленовые пленки, 
оптические детали. 

Целью настоящей работы является описание метода и построения 
на его основе алгоритма, осуществляющего селекцию световозвра-
щающих бликов от диффузно отраженных бликов с применением со-
временных методов цифровой обработки изображений. На входе ал-
горитма исходное необработанное изображение содержит полутоно-
вые объекты, соответствующие световозвращенным и диффузно 
отраженным бликам. На изображении блик от видеокамеры с объек-
тивом типа pinhole занимает от одного до нескольких десятков пик-
селов в зависимости от расстояния между системой обнаружения и 
видеокамерой. При отсутствии дефокусировки приемного объектива 
системы обнаружения форма такого блика чаще всего обладает ок-
тальной симметрией. В то же время размеры и форма бликов от диф-
фузных поверхностей на изображении являются произвольными и 
будут определяться только мощностью лазерного излучения и поло-
жением системы обнаружения относительно этих поверхностей. 

Классические алгоритмы обнаружения основаны на вычитании 
двух соседних — «активного» и «пассивного» — видеокадров с 
дальнейшей пороговой обработкой разностного кадра [1]. В ситуаци-
ях, когда интенсивность «полезного» излучения не превышает интен-
сивности «ложного» излучения, представленный алгоритм не обес-
печит правильную работу системы. Необходимо провести усовер-
шенствование алгоритма, добавив автоматическую селекцию целей 
по морфологическим признакам, например по размеру и форме.  
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Пороговая обработка изображения позволяет получить бинарное 
изображение. При этом форма и размеры объектов на бинарном изоб-
ражении зависят от порогового значения. Следует отметить важную 
особенность: форма и размеры световозвращенных бликов незначи-
тельно изменяются в зависимости от порогового значения. Напротив, 
форма и размеры диффузных объектов на бинарном изображении 
сильно зависят от порогового значения. При использовании большого 
порогового значения, не превышающего значения интенсивности све-
товозвращающих бликов, на бинарном изображении присутствуют как 
протяженные объекты, так и объекты, занимающие всего один пиксел. 
При уменьшении порогового значения объекты на бинарном изобра-
жении, сформированные отраженным излучением от диффузных по-
верхностей, существенно изменяют размеры, объединяются с сосед-
ними объектами, при этом также в изображение добавляются новые 
объекты. Таким образом, используя несколько пороговых значений и 
формируя несколько бинарных матриц, можно отфильтровать «лож-
ные» объекты на основе значительного изменения пространственных 
признаков этих объектов на бинарных изображениях.  

Ниже приведены основные этапы алгоритма обнаружения скры-
тых видеокамер с автоматической селекцией объектов. 

1. Вычисление разности «активного» и «пассивного» кадров 
«Пассивный» кадр xп(m, n) — это кадр, содержащий информацию 

об объектах в зоне обнаружения, облучаемых только фоновым («по-
меховым») излучением.  

«Активный» кадр xа(m, n) — это кадр, содержащий информацию 
об объектах в зоне обнаружения, облучаемых как фоновым, так и ла-
зерным излучением. 

Вычисление разностного кадра осуществляется по формуле 

 а п( , ) ( , ) ( , ).x m n x m n x m nΔ = −  (1) 

На рис. 1 представлено разностное изображение, содержащее 
световозвращенный блик от видеокамеры с объективом типа pinhole, 
а также диффузно отраженное излучение от металлической кон-
струкции. Данный этап алгоритма 
позволяет исключить из дальней-
шей обработки отраженное фоно-
вое излучение от объектов, нахо-
дящихся в зоне подсвета лазера. 
Источниками фонового излучения 
могут быть солнце, люминесцент-
ные лампы, лампы накаливания, 
светодиоды и другие активные ис-
точники излучения.  

 
Рис. 1. Разностное изображение 



В.Б. Бокшанский, Е Тэвун, М.В. Вязовых, И.С. Литвинов 

4 

2. Вычисление адаптивных пороговых значений 
Практическая апробация разрабатываемого алгоритма показала, 

что вычисление базового T0 и дополнительных T1 и T2 пороговых 
значений следует проводить не для всего разностного кадра, а для 
непересекающихся соседних областей размером 5×5 пикселов. Раз-
биение изображения на области связано с тем, что интенсивность 
пикселов, соответствующих «подсвеченным» объектам, расположен-
ным на различном расстоянии от системы обнаружения, будет раз-
ной. Размер области разбиения обусловлен максимальным характер-
ным размером блика от инспектируемых световозвращателей в за-
данном диапазоне дальностей. 

Для k-й области изображения базовое пороговое значение опре-
деляется следующим выражением: 

 
5 5

0
1 1

1 55 1 , 5 mod 1 3 ,
25k

i j

k kT x i j
N N= =

⎡ ⎤⎛ ⎞⎛ ⎞ ⎛ ⎞= Δ − + − + + σ⎢ ⎥⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠⎣ ⎦
∑ ∑  (2) 

где функция mod вычисляет остаток от деления; N — число пикселей 
в строке изображения; σ — среднеквадратическое отклонение (СКО) 
значения шума изображения, отн. ед. 

Таким образом, пороговые значения будут адаптивно изменяться 
в зависимости от интенсивности пикселов, лежащих внутри обла-
стей, и значения СКО шума изображения. Первое дополнительное 
пороговое значение выбирается всегда бóльшим, чем базовое поро-
говое значение, и не может превышать максимального значения ин-
тенсивности полутонового изображения. Второе дополнительное по-
роговое значение всегда должно быть меньше базового. Нижний пре-
дел для этого порога ограничивается величиной 3σ.  

СКО значения шума изображения вычисляется по одному пиксе-
лу для последовательности NF разностных кадров. Как правило, этот 
пиксел соответствует краю поля зрения матрицы, куда не попадает 
отраженное лазерное излучение. 

СКО вычисляется по формуле 

 2

1

1 ( , ) ( , ) ;
1

NF
i

i
x m n x m n

NF =
⎡ ⎤σ = Δ − Δ⎣ ⎦− ∑   (3) 

где ( , )ix m nΔ  — значение интенсивности пиксела в i-м разностном 
кадре; ( , )x m nΔ — скользящее среднее значение интенсивности пик-
села для последовательности NF разностных кадров. 

На основании серии проведенных экспериментов с использова-
нием макетного образца прибора обнаружения скрытых видеокамер 
«АНТИСВИС» в реальной фоноцелевой обстановке были установле-
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ны следующие соотношения для дополнительных пороговых значе-
ний: 

 0 0 max
1

max 0 max

1,25 , 1,25 ;
, 1, 25 ;

k k
k

k

T T x
T

x T x
≤⎧

= ⎨ >⎩
  (4) 

 0 0
2

0

0,75 , 0,75 3 ;
3 , 0,75 3 ,

k k
k

k

T T
T

T
> σ⎧

= ⎨ σ ≤ σ⎩
  (5) 

где maxx  — максимальное значение интенсивности для полутонового 
изображения. 

Алгоритм обнаружения инспектируемых объектов, основанный 
на адаптивных пороговых значениях, вычисляемых по формулам (4) 
и (5), обеспечивает максимальную вероятность обнаружения (99 %) 
при минимальной вероятности ложного обнаружения (менее 0,1 %), 
что подтверждается на практике и моделированием в среде 
MATLAB. Оптимальное число дополнительных пороговых значений 
равно 2. Увеличение числа дополнительных пороговых значений не-
значительно улучшает качество селекции, при этом существенно воз-
растают требования к программно-аппаратной части системы обна-
ружения, что может привести к нарушению принципа обработки в 
реальном масштабе времени. 

3. Формирование бинарных изображений 
Бинарные изображения формируются с помощью базового T0k и 

дополнительных T1k и T2k пороговых значений путем сравнения те-
кущего значения пиксела разностного кадра с тремя пороговыми зна-
чениями. В результате на бинарных изображениях (рис. 2) единич-
ными (истинными) будут пикселы, интенсивность которых превыша-
ет пороговое значение, все остальные пикселы будут нулевыми: 

 
1, ( , ) ;

( , ) 0,1, 2,
0, ( , ) ,

k ik
i

k ik

x m n T
b m n i

x m n T
Δ ≥⎧

= =⎨ Δ <⎩
  (6) 

где ( , )kx m nΔ  — k-я область разностного изображения. 
4. Предварительная морфологическая обработка 
Данная обработка заключается в операции «замыкание» на каж-

дом бинарном изображении отдельно квадратным примитивом SQ: 

 ( )( , ) ( , ) , 0,1, 2. i ibc m n b m n SQ SQ i= ⊕ =  (7) 

Морфологическая операция «замыкание» используется для объ-
единения диффузных объектов на бинарных изображениях [2]. Ее 
смысл заключается в следующем: близкорасположенные на изобра-
жении объекты объединяются в одно целое путем заполнения про-
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странства между ними единичными пикселами. Таким образом, пло-
щадь диффузных объектов увеличивается, что позволяет эффективно 
отфильтровать такие объекты на следующем этапе алгоритма.  

Размер квадратного примитива выбирается исходя из предполо-
жения о возможном среднем расстоянии между двумя соседними 
диффузными объектами на бинарном изображении. При этом необ-
ходимо учитывать, что световозвращенные объекты могут распола-
гаться вблизи диффузных объектов, и при объединении с последними 
выделить их будет невозможно. Квадратный примитив размером 3×3 
пиксела наиболее предпочтителен при цифровой обработке. 

5. Сегментация объектов на бинарных изображениях 
После проведения морфологической операции «замыкание» над 

бинарными изображениями необходимо провести их сегментацию — 
выделить все связанные единичные области на изображениях [2]. Ре-
зультатом сегментации будет получение набора объектов, для кото-
рых вычисляется ряд морфологических признаков: площадь Sоб объ-
екта; отношение квадрата полупериметра p описанного вокруг объек-
та прямоугольника к площади объекта; соотношение длин сторон 
W/H этого прямоугольника и др. 

6. Морфологическая обработка 
На основании вычисленных на предыдущем этапе признаков 

проводится фильтрация объектов (рис. 3). Решение о принадлежно-
сти текущего объекта к классу инспектируемых принимается исходя 
из выполнения следующих условий: 

 
а 

 
б 

 
в 

Рис. 2. Бинарные матрицы после по-
  роговой обработки:  
а–в — сравнение с пороговым значе-
  нием T2, T0 и T1 соответственно 
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• площадь Sоб объекта не превышает максимально допустимое 
значение Smax (определяется режимом работы системы обнаружения, 
а именно типом видеокамеры и расстоянием между системой обна-
ружения и видеокамерой); 

• отношение квадрата полупериметра описанного вокруг объекта 
прямоугольника к площади объекта находится в диапазоне значений 

2
об4 8;p S≤ ≤  

• отношение сторон прямоугольника 0,5 2.W H≤ ≤  
 

 
а 

 
б 

Рис. 3. Бинарные матрицы после мор-
  фологической обработки:  
а — 2 ( , );bc m n  б — 0 ( , );bc m n  в —
 1( , )bc m n  

 
в 

 
7. Логическое умножение бинарных матриц 
Операция логического умножения трех бинарных матриц, соот-

ветствующих одному разностному кадру, осуществляется по следу-
ющей формуле: 

 0 1 2( , ) ( , ) & ( , ) & ( , ).br m n bc m n bc m n bc m n=  (8) 

Морфологическая обработка приведет к удалению объектов на 
изображениях, не удовлетворяющих условиям на этапе 6. Таким об-
разом, после логического перемножения трех бинарных изображений 
в итоговой матрице останутся только те объекты, которые присут-
ствовали во всех трех исходных обработанных матрицах: ( , ),ibc m n  

0,1, 2i =  (рис. 4). Разработанный алгоритм на основе адаптивной по-
роговой обработки позволяет осуществить селекцию световозвра-



В.Б. Бокшанский, Е Тэвун, М.В. Вязовых, И.С. Литвинов 

8 

щенных бликов от диффузных с высокой вероятностью обнаружения 
(99 %) при незначительном числе ложных срабатываний (вероят-
ность ложного обнаружения менее 0,1 %) в реальном масштабе вре-
мени.  

 
Рис. 4. Результаты работы алгоритма обнаружения с графическим выделе- 
  нием обнаруженной видеокамеры с объективом типа pinhole: 

а — исходное разностное изображение; б — итоговое бинарное изображение 
 
Таким образом, универсальность программно-аппаратной реали-

зации алгоритма в макетном образце прибора обнаружения скрытых 
видеокамер позволяет совершенствовать его путем дальнейших экс-
периментальных исследований. Использованная платформа предо-
ставляет широкие возможности по перестройке параметров алгорит-
ма с минимальными временными затратами.  
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