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Для обеспечения защищенности автоматизированных систем 
(АС) от несанкционированного доступа (НСД) к информации можно 
использовать различные постановки задач выбора средств защиты и 
планирования решения заданий [1–3]. 

В работе [2] представлена модель планирования комплекса зада-
ний в вычислительной сети с учетом требований защиты информа-
ции, основанная на линейных дифференциальных уравнениях. В ста-
тье [3] предложена математическая постановка задачи выбора 
средств защиты для вычислительной сети в виде задачи булевого 
программирования. Однако в приведенных математических моделях 
не учитываются классы защищенности АС от НСД к информации, 
определенные в работе [4]. 

Рассмотрим математическую постановку задачи, учитывающую 
требования классов защищенности АС от НСД при выборе средств 
защиты. 

Исходные данные. 1. { }1 2, , ..., lK k k k=  – множество классов за-

щищенности от НСД, { }1,2, ...,L l=  – множество индексов классов 
защищенности. В руководящем документе [4] введено девять классов 
защищенности. 
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2. { }1 2, , ..., mTr Tr Tr Tr=  – множество требований к классам за-
щищенности от НСД, определенных в работе [4]; { }1,2, ...,M m=  – 
множество индексов требований.  

3. { }1 2, , ..., nS S S S=  – множество средств защиты информации 

(СЗИ), { }1,2, ...,N n=  – множество индексов СЗИ. 

4. , ,ijA a i M j L= ∈ ∈  – булева матрица размерности m l× , за-

дающая требования к классам защищенности, 1ija = , если для j-го 
класса защищенности должно быть обязательно выполнено i-е требо-
вание, 0ija =  – в противном случае. 

5. , ,ijB b i N j M= ∈ ∈  – булева матрица размерности n m× , за-
дающая параметры средств защиты для обеспечения выполнения 
требований классов защищенности от НСД, 1ijb = , если i-е средство 
защиты обеспечивает выполнение j-го требования, 0ijb =  – в про-
тивном случае. 

6. 1 2, , ..., T
nC c c c=  – вектор, содержащий «стоимости» СЗИ. 

Здесь понятие «стоимость» может иметь более широкий смысл, чем 
цена в рублях или условных единицах. Можно оценивать «стоимость» 
СЗИ в ресурсах вычислительных средств, затрачиваемых на обеспече-
ние функций защиты, для программных СЗИ, или в энергозатратах – 
для технических средств и т.п. Следует учесть, что некоторые про-
граммные средства, такие, как операционные системы (ОС), системы 
управления базами данных (СУБД) и другие обладают встроенными 
сертифицированными механизмами защиты. Если данные средства 
будут использованы, исходя из функционального назначения АС, и 
предполагается использование встроенных механизмов защиты, то в 
этом случает можно считать, что стоимость средства защиты равна 
нулю, так как программное средство в любом случае используется для 
решения задач в АС, не связанных с защитой от НСД. 

7. , ,ijD d i N j L= ∈ ∈  – булева матрица размерности n l× , за-
дающая разрешения на использование СЗИ для классов защищенно-
сти от НСД, исходя из наличия сертификатов у данных средств защи-
ты, 1ijd = , если i-е средство защиты разрешается использовать в АС, 
удовлетворяющих j-му классу защищенности (имеется сертификат), 

0ijd =  – в противном случае. 
8. k – индекс класса защищенности от НСД, требованиям которо-

го должна удовлетворять АС. 
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Показатель качества выбора средств защиты. Введем булеву 
переменную { }0,1 ,ix i N∈ ∀ ∈ . Значения переменной определяются 
следующим образом: 

• 1ix = , если i-е средство защиты будет применяться в АС для 
защиты от НСД; 

• 0ix = , в противном случае. 
Тогда X  – вектор булевых переменных ,ix i N∀ ∈ . 
Введем показатель стоимости выбранных СЗИ: 

 
1

( ) .
n

i i
i

C c x
=

= ∑X  (1) 

Значение данного показателя необходимо минимизировать. 
Ограничения. Ограничения на то, что должны быть выполнены 

все требования, определенные для k-го класса защищенности от НСД 
к информации в руководящем документе [4], причем выполнение 
данных требований должны обеспечивать средства защиты, имею-
щие сертификат для этого класса защищенности, имеют вид 
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Постановка задачи. Постановка задачи может быть представле-
на следующим образом: 
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где допΔ  – множество допустимых альтернатив (значений компонент 
неизвестного вектора X ), заданное системой неравенств. 

Решение задачи – нахождение всех неизвестных компонент век-
тора X  и выбор тех средств защиты ( )is i N∀ ∈ , для которых компо-
нента вектора ( )ix i N∀ ∈  равна 1. 

Поставленная задача является задачей линейного булевого про-
граммирования.  

Практическая постановка задачи и численные расчеты. 
Для демонстрации использования приведенной математической 
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постановки задачи рассмотрим небольшой фрагмент исходных 
данных.  

Проанализируем требования, предъявляемые только к подси-
стеме управления доступом, определенные в [4]. Эти требования 
представлены в табл. 1, в которой, по сути, приведен фрагмент мат-
рицы исходных данных – A  (в табл. 1 представлено 11 требований, 
в работе [4] задано более 60 подобных требований к различным 
подсистемам). 

Требуется обеспечить класс защищенности 1В (класс с индексом 7). 
В этом случае важны только значения элементов 7-го столбца матри-
цы D - 7id , i N∀ ∈ . Параметры некоторых средств защиты для обес-
печения выполнения требований из табл. 1 (фрагмент матрицы B ), 
их класс защищенности от НСД в соответствии с сертификатом и 
значения элементов 7id , i N∀ ∈  столбца матрицы D , а также при-
мерные стоимости средств защиты (вектор C ) представлены в табл. 2. 
Представленные цены задают конфигурацию средств защиты для АС 
на основе локальной вычислительной сети с одним сервером и 20 ра-
бочими местами. 

При заданных исходных данных (индексы переменной x  соот-
ветствуют номерам средств, представленных в табл. 2). Показатель 
качества (1) имеет вид: 

1 2 3 4 5 6
1

( ) 0 0 155000 300000 160000 180000 .
n

i
C x x x x x x

=

= + + + + +∑X  

Для класса защищенности 1В должны быть выполнены требова-
ния из табл. 1 с номерами: 2, 5, 8, 10, 11 (в матрице A соответствую-
щий элемент 1jka = ). Каждому такому требования согласно (2) соот-
ветствует свое ограничение в виде неравенства. На основе значений 
элементов матрицы B  и элементов 7id , ,i N∀ ∈  столбца матрицы D , 
представленных в табл. 2, ограничения имеют вид: 

• для требования № 2: 3 5 6 1x x x+ + ≥ ; 
• для требования № 5: 3 5 1x x+ ≥ , (предыдущее неравенство для 

требования № 2 можно исключить, так как оно следует из данного 
неравенства); 

• для требования № 8: 3 5 1x x+ ≥  (неравенство можно исключить, 
совпадает с требованием № 5); 

• для требования № 10: 3 5 1x x+ ≥  (неравенство можно исклю-
чить, совпадает с требованием № 5); 

• для требования № 11: 3 5 1x x+ ≥ . 
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Таким образом, для представленного фрагмента исходных дан-
ных постановка задачи имеет следующий вид: 

{
доп

1 2 3 4 5
1

6

доп 3 5

( ) 0 0 155000 300000 160000

180000 min ;

: 1.

n

i

X

C x x x x x

x

x x

=

∈Δ

= + + + + +

+ →

Δ + ≥

∑X

G  

При таких исходных данных задача может быть решена «вруч-
ную», в соответствии с ограничением для того, чтобы выполнить за-
данные требования необходимо выбрать средство защиты № 3 или 5, 
но стоимость средства № 3 ниже, чем № 5. Таким образом, получаем 
решение, 3 1x = , все остальные компоненты равны 0. Стоимость ре-
шения 155 000 рублей.  

Если использовать реальные исходные данные, то может быть 
получена задача булевого программирования большой размерности. 
В этом случае следует применять методы булевого программирова-
ния, один из подобных методов – метод вектора спада рассмотрен в 
работе [5].  
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