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Все более широкое применение в совершенствовании управлен-
ческой деятельности находят ситуационные центры (СЦ). Ситуаци-
онный центр – центр поддержки принятия решений и обеспечения 
этих решений. Качество работы СЦ в большой степени зависит от 
того, насколько эффективно он работает как система обработки ин-
формации. Если лица, принимающие решения (ЛПР), не будут свое-
временно обеспечены полной, точной, актуальной и неизбыточной 
информацией, то это непременно отразится на качестве принимае-
мых решений. Поэтому основное назначение СЦ – обеспечение непо-
средственного доступа к территориально распределенной информа-
ции, необходимой для поддержки принятия решений на основе сце-
нарного анализа ситуации в политике; экономике; социальной сфере; 
сельском хозяйстве; реализации национальных проектов; чрезвычай-
ных ситуациях и т. д. [1].  

Ситуационный центр – система обработки информации. По 
функциональному назначению СЦ можно подразделить на три типа: 
для управления технологическими процессами, для административного 
управления, для научных исследований. Однако независимо от типа, в 
СЦ обеспечивается информационно-аналитичекая поддержка выполне-
ния множества функций, процедур, процессов, позволяющих оператив-
но анализировать, моделировать, прогнозировать и динамично выраба-
тывать эффективные решения. Важными задачами СЦ являются:  

• сбор информации по заданным критериям из различных источ-
ников, обработка и хранение данных; 

• обеспечение информационной поддержки ЛПР, интеграция 
различных информационно-аналитических систем и ресурсов;  

• мониторинг ключевых индикаторов обстановки, имитационное 
моделирование и прогнозирование процессов ее развития;  

• предоставление ЛПР обобщенной и детализированной инфор-
мации; 
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Представленная структура является интегрирующей, способной 
объединять все возможные источники информации для принятия 
управленческого решения [2]. Для реализации указанных выше ин-
формационных процессов используются система мониторинга, си-
стема анализа данных, система прогнозирования ситуации, система 
поддержки принятия решений.  

В работе СЦ можно выделить три основных режима, которые от-
личаются интенсивностью поступления и обработки данных и сцена-
риями работы с информацией: 

• проблемный мониторинг: получение, обработка и наглядное 
отображение актуальной информации от различных источников, как 
в фоновом режиме, так и по запросам. Этот режим позволяет посто-
янно следить за ситуацией по выбранным критериям и выявлять воз-
никновение чрезвычайной ситуации; 

• плановое обсуждение ситуаций: запланированное коллективное 
обсуждение аналитических докладов о положении дел на управляе-
мых объектах или территориях. Кроме того, возможности СЦ долж-
ны позволять обращаться за информацией в удаленные или локаль-
ные базы данных, получать сведения из внешних источников по ка-
налам связи; 

• чрезвычайный режим: оперативное принятие решений и кон-
троль их исполнения по непредвиденным, кризисным, чрезвычайным 
проблемам с возможным подключением «внешних» экспертов. Эле-
менты чрезвычайного режима могут возникнуть и во время планово-
го обсуждения проблемы, и при анализе данных мониторинга. 

Детализированная структура системы анализа данных и ее взаи-
модействие с информационными компонентами (рис. 2) показывает, 
что для принятия решений по разнообразным ситуациям требуются 
различные технологии анализа информации. 

В общем случае СЦ предназначен для решения слабоструктури-
рованных проблем, которые характеризуются следующими призна-
ками «ситуационности»: неформализуемостью, неопределенностью, 
нестереотипностью ситуации, взаимовлиянием множества факторов, 
конфликтностью, большими объемами неявной информации, хаотич-
ностью изменения ситуации и др. [3]. Это обусловливает необходи-
мость применения интеллектуальных технологий анализа данных, 
которые эффективно используются для автоматического нахождения 
скрытых взаимосвязей и нелинейных зависимостей в данных, что 
позволяет лучше осмысливать предметную область, повышать каче-
ство решений, принимаемых на основе анализа ее состояния. Поэто-
му структура информационно-аналитических систем СЦ должна 
быть максимально гибкой, чтобы реализовывать любые процедуры 
обработки и представления данных, которые могут потребоваться в 
процессе анализа ситуации. 
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Рис. 2. Детализация системы анализа данных и извлечения знаний 

Технологии оперативного (OLAP) и интеллектуального анализа 
данных (Data mining), в отличие от операционной обработки данных 
(OLTP) [4], позволят более эффективно выполнять оценку состояния 
наблюдаемых процессов, выявлять и ранжировать причины значи-
мых изменений, прогнозировать развитие процессов и вырабатывать 
рекомендации в части подготовки возможных вариантов решений с 
прогнозом их последствий. Перспективным направлением следует 
считать применение нейро-нечетких технологий для поддержки при-
нятия управленческих решений. 

Информационно-аналитические системы руководителей (EIS) 
необходимы для непосредственного использования ЛПР. Эти си-
стемы дают общую наглядную картину текущей ситуации и пред-
ставляют тенденции ее развития с возможностью углубления рас-
сматриваемой информации с помощью других аналитических моду-
лей. 

Организация информационных хранилищ. Хранилище ин-
формации содержит данные, поступающие из многих источников, 
которые интегрируются, собираются и структурируются таким об-
разом, чтобы их можно было использовать при анализе и в процессе 
принятия управленческих решений. Данные могут порождаться 
большим количеством внутренних систем и внешними источника-
ми, включая транзакции, выполняемые через Web-сайты, причем в 
каждом из таких источников могут использоваться свои модели 
данных. 
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Конечной целью создания информационного хранилища является 
интеграция корпоративных данных в едином репозитории, обращаясь 
к которому пользователи смогут составлять запросы, генерировать 
отчеты и выполнять анализ данных. Хранилище данных – рабочая 
среда для систем поддержки принятия решений, которая извлекает 
данные, хранимые в различных оперативных источниках, организует 
их и передает лицам, ответственным за принятие решений в данной 
организации. 

Основное внимание в технологии хранилищ данных уделяется 
управлению пятью информационными потоками: входным, восходя-
щим, нисходящим, выходным и метапотоком, в каждом из этих пото-
ков выполняются определенные процессы: 

1) входной поток охватывает процессы извлечения, очистки и за-
грузки исходных данных в хранилище; 

2) восходящий поток охватывает процессы повышения ценности 
сохраняемых в хранилище данных путем обобщения, упаковки и 
распределения исходных данных; 

3) нисходящий поток обслуживает процессы архивирования и ре-
зервного копирования (восстановления) информации в хранилище; 

4) выходной поток охватывает процессы предоставления данных 
пользователям; 

5) метапоток охватывает процессы, связанные с управлением ме-
таданными. 

Вслед за появлением и быстрым развитием хранилища данных 
появилась и близкая ему концепция витрин данных. Витрина данных 
состоит из некоторого подмножества хранилища данных, которое 
обычно представлено в виде обобщенной информации, связанной с 
поддержкой требований отдельных групп пользователей. 

Для витрины данных можно выбрать двухуровневую или трех-
уровневую архитектуру [5]. В трехуровневой структуре первый уро-
вень образует хранилище данных, поставляющее информацию для 
витрины данных; второй уровень – витрина данных, а третий – рабо-
чая станция пользователя (рис. 3). 

В изображенной на рис. 3 архитектуре данные распределены 
между всеми тремя уровнями. При этом витрина данных предостав-
ляет пользователям доступ к данным, которые приходится анализи-
ровать чаще других. 

Обеспечение безопасности информации. Организационные 
мероприятия, направленные на защиту данных, хорошо изучены и 
широко известны [6, 7]. К этим мероприятиям можно отнести: орга-
низацию работы персонала и пользователей в системе; организацию 
работы и учет носителей информации; планирование мероприятий 
по защите информации; организацию аналитической работы и кон-
троля и т. д.  
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Комплексный подход к обеспечению ИБ основан на интегра-
ции различных подсистем связи, подсистем обеспечения безопас-
ности в единую систему с общими техническими средствами, ка-
налами связи, программным обеспечением и базами данных. Од-
нако использование такого подхода в настоящий момент является 
недостаточным. Поэтому в структуре СЦ необходимо предусмот-
реть систему ИБ. В этом случае, с одной стороны, обеспечение ИБ 
будет связано с встраиванием механизмов защиты в программные 
и технические компоненты информационных систем. С другой 
стороны, внешнюю защитную оболочку будет создавать ком-
плексная система информационной безопасности (включая систе-
мы мониторинга и управления ИБ, интегрированные с системами 
мониторинга и управления СЦ).  

Разработка системы ИБ СЦ должна проводиться с учетом защиты 
от выявленных угроз и возможных информационных рисков, для ко-
торых определяются способы защиты. При этом учитываются требо-
вания, которые предъявляются к созданию таких систем [7]: 

• организация защиты информации должна осуществляться с 
учетом системного подхода, обеспечивающего оптимальное сочета-
ние взаимосвязанных методологических, организационных, про-
граммных, аппаратных и иных средств; 

• система должна развиваться непрерывно, так как способы реа-
лизации угроз информации непрерывно совершенствуются. Управ-
ление ИБ – непрерывный процесс, заключающийся в обосновании и 
реализации наиболее рациональных методов, способов и путей со-
вершенствования систем ИБ, непрерывном контроле, выявлении ее 
«узких» и слабых мест, потенциальных каналов утечки информации 
и новых способов НСД; 

• система должна предусматривать разделение и минимизацию 
полномочий по доступу к обрабатываемой информации и процеду-
рам обработки; 

• система должна обеспечивать контроль и регистрацию попыток 
НСД, содержать средства для точного установления идентичности 
каждого пользователя и протоколировать действия; 

• система должна обеспечивать надежность защиты информации 
и контроль за функционированием системы защиты, т. е. использо-
вать средства и методы контроля работоспособности механизмов за-
щиты. 

Реализация перечисленных требований при создании системы 
защиты информации в СЦ будет способствовать повышению каче-
ства принимаемых управленческих решений, так как ЛПР своевре-
менно будет обеспечено точной и достоверной информацией. 
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