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При разработке многопоточного ПО возникает ряд проблем, одна
из них — это обеспечение доступа различных потоков к разделяемым
ресурсам, для решения которой предоставляются современные сред-
ства синхронизации, что, в свою очередь, приводит к возникновению
взаимных блокировок — ситуаций, когда потоки ожидают событие,
которое никогда не произойдет.

Известно несколько подходов к решению этой проблемы: динами-
ческий анализ [1, 2], статический анализ [3–6] и верификация моделей
по методу Model Checking [7–10].

Подход, представленный в настоящей статье, относится к верифи-
кации моделей. Применение такого подхода позволит разработчику
ПО избегать появления потенциальных ситуаций взаимной блокиров-
ки в процессе проектирования и разработки ПО.

Настоящая статья содержит описание математической модели, в
рамках которой формализованы основные понятия, необходимые для
определения взаимных блокировок в многопоточном ПО. В рамках
представленной модели доказан критерий отсутствия в ПО потенци-
альных ситуаций взаимных блокировок. Приведены основные поня-
тия, используемые в модели, введен математический аппарат, необ-
ходимый для доказательства критерия отсутствия в ПО потенциаль-
ных ситуаций взаимных блокировок (этот критерий доказан), а также
указаны направления, в которых можно расширить область действия
данного критерия.

Основые понятия модели. Для моделирования ситуаций взаим-
ных блокировок в многопоточном ПО введены следующие понятия:
разделяемый ресурс, субъект доступа, средство синхронизации и вза-
имная блокировка.

Субъект доступа моделируется на основе системы переходов, ко-
торая описывает возможные пути выполнения субъекта с точки зре-
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Рис. 1. Пример системы субъектов

ния взаимодействия со средствами синхронизации. На рис. 1 приведен
пример графического изображения субъектов доступа.

Для каждого субъекта определены два выделенных состояния —
состояние покоя, соответствующее началу произвольного пути выпол-
нения субъекта, и завершающее состояние, соответствующее заверше-
нию произвольного пути выполнения субъекта (см. рис. 1, окружность
с символом “0” внутри). В рамках модели состояние покоя и завер-
шенное состояние отождествлены, т.е. субъекты доступа являются ци-
клическими.

Рассмотрим всевозможные конечные пути выполнения субъекта,
каждый из которых представлен как упорядоченная последователь-
ность различных состояний субъектов (каждое изменение состояния
субъекта обусловливается актом взаимодействия со средством син-
хронизации). Субъекты, изображенные на рис. 1, имеют единственный
путь выполнения. Такие субъекты будем называть линейными.

Отметим, что анализируемая система представляет собой произ-
вольную конечную совокупность субъектов доступа.

Средства синхронизации. В данной модели выделяются четыре
примитива синхронизации: рекурсивный исключающий семафор, не-
рекурсивный (обычный) исключающий семафор, сигнальная перемен-
ная с памятью и сигнальная переменная без памяти. В данной статье
будут рассмотрены взаимные блокировки в системах линейных субъ-
ектов, взаимодействующих только с исключающими семафорами.

Время выполнения субъектом оператора взаимодействия полагает-
ся равным нулю, поскольку не является существенным параметром с
точки зрения модели.

Взаимные блокировки. В системе, изображенной на рис. 1, участ-
вуют два субъекта: “Субъект 1” и “Субъект 2”. Пунктирной стрелкой
показана последовательность выполнения операторов субъектами до-
ступа. После выполнения шагов, показанных на рис. 1, оба субъекта
находятся в состоянии ожидания — “Субъект 1” не может освободить
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семафор, на котором ожидает “Субъект 2”, поскольку для этого ему
нужно дождаться ситуации, когда “Субъект 2” освободит семафор, на
котором ожидает “Субъект 1”; “Субъект 2” находится в аналогичной
ситуации. Таким образом, оба субъекта перешли в состояние ожида-
ния, из которого они не могут быть выведены никакими действиями
других субъектов (если бы они были в системе), таким образом, оба
субъекта находятся в ситуации взаимной блокировки.

Разделяемые ресурсы. Разделяемые ресурсы присутствуют в пред-
ложенной модели неявно. Они определяются совокупностью средств
синхронизации, обеспечивающих синхронный доступ субъектов к раз-
деляемым ресурсам.

Исключающие семафоры. Введем понятия локального и глобаль-
ного времени. Локальное время вводится для каждого пути выполне-
ния каждого из субъектов системы в целях отображения последова-
тельности смены состояний субъекта при прохождении им этого пути.
Множество значений, принимаемых локальным временем на пути вы-
полнения, является конечным, поскольку число различных состояний
субъекта на пути выполнения также конечно. Порядок моментов ло-
кального времени индуцирован порядком следования состояний во
время прохождения субъектом пути выполнения. Моменты локально-
го времени будем обозначать τ(Si, Ok), где Si — обозначает номер
субъекта (каждый субъект в системе обладает уникальным номером,
введенным с целью различать субъекты), Ok — обозначает оператор,
который в данный момент выполнен субъектом; τ(Si, Uk) означает, что
i-й субъект в данный момент времени освободил k-й исключающий
семафор. Между локальными моментами времени существует есте-
ственные операции сравнения, обусловленные порядком смены субъ-
ектом состояний во время реализации им данного пути выполнения.
Поясним определение примером: рассмотрим систему на рис. 1.

Система состоит из двух субъектов S1 и S2, запишем для них пути
выполнения в терминах локального времени:

τ(S1, 0) < τ(S1, L1?) < τ(S1, L1!) < τ(S1, L2?) <

< τ(S1, L2!) < τ(S1, U2) < τ(S1, U1) < τ(S1, 0),

τ(S2, 0) < τ(S2, L2?) < τ(S2, L2!) < τ(S2, L1?) <

< τ(S2, L1!) < τ(S2, U1) < τ(S2, U2) < τ(S2, 0).

Символ “0” вместо оператора взаимодействия означает состояние
покоя и завершенное состояние. Символ “?” при операторе Li означает,
что субъект в данный момент времени предпринимает попытку захвата
исключающего семафора. Символ “!” при операторе Li означает, что
захват успешно выполнен и субъект может продолжать дальнейшее
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выполнение (независимо от того, переходил ли субъект в состояние
ожидания или нет).

Введем понятие глобального времени системы. Глобальное время
системы нужно для установления отношения порядка между локаль-
ными временными моментами различных субъектов, которые пока ни-
как между собой не связаны. Фактически глобальное время системы
можно рассматривать как шкалу обычного физического времени (с
присоединенной к ней бесконечностью R ∪ {∞}), на которую ото-
бражены моменты локального времени. Соответственно, та или иная
динамика выполнения системы будет эквивалентна группе отображе-
ний из локального времени субъекта в глобальное время:

∀i : Si ∈ S Ti : {0, . . . , ni} → R ∪ {∞}.

Здесь под S понимается система субъектов, а под Ti — отображение
из локального времени i-го субъекта в глобальное время. Опишем
естественные ограничения на данную совокупность отображений.

Во-первых, никакие два различных момента локального времени
не должны соответствовать одной точке глобального времени (в рам-
ках модели считается, что события не могут происходить одновре-
менно). Из этого правила существует исключение — если i-й субъект
приступает к захвату k-го исключающего семафора и он в состоя-
нии его захватить, то t(Si, Lk?) = t(Si, Lk!), где t обозначает момент
глобального времени. Это правило связано с аксиомой модели, по-
стулирующей, что успешный захват (преодоление) средства синхро-
низации осуществляется субъектом мгновенно. Если же при попытке
захвата субъект переходит в состояние ожидания, то эти два момента
локального времени соответствуют различным моментам глобального
времени.

Во-вторых, каждое из отображений должно быть монотонным, т.е
если τ(Si, O1) < τ(Si, O2), то t(Si, O1) < t(Si, O2). Это правило отве-
чает за сохранность естественного порядка событий во времени, т.е.
если на пути выполнения одно событие предшествует другому, то и
во времени должен сохраниться тот же порядок.

Сформулируем проблему поиска потенциальных взаимных бло-
кировок в терминах локального и глобального времени. Необходимо
определить все такие совокупности последовательностей локальных
моментов времени (путей выполнения субъектов), которые допуска-
ют отображения в глобальное время (динамики выполнения системы),
отображающее часть локальных моментов времени в бесконечность,
т.е. приводящие к взаимным блокировкам.

Перейдем к определению таких путей для наиболее простого слу-
чая — систем линейных субъектов (такие субъекты будем называть
простыми), которые оперируют только с исключающими семафорами.
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Введем следующие определения.
Однородным субъектом будем называть такой субъект, в котором

логика использования исключающих семафоров соответствует сле-
дующему правилу: если τ(Sk, Li!) < τ(Sk, Lj?) < τ(Sk, Ui), тогда
τ(Sk, Uj) < τ(Sk, Ui), причем под операторами освобождения Ui и
Uj понимаются первые встретившиеся после операторов захвата Li?
и Lj? операторы. Перефразировать это определение можно следую-
щим образом, если после захвата i-го исключающего семафора до его
освобождения можно захватить j-й исключающий семафор, то снача-
ла должен быть освобожден j-й семафор и только затем i-й, иными
словами, “первый захвачен — последний освобожден”.

В дальнейшем будем рассматривать только однородные субъекты.
Условие τ(Sk, Li!) < τ(Sk, Lj?) < τ(Sk, Ui) — чрезвычайно важное
для спецификации ситуаций взаимной блокировки, поэтому введем
специальное обозначение: τ(Sk, Li) JL τ(Sk, Lj) и будем говорить,
что i-й и j-й исключающие семафоры сравнимы по k-му субъекту,
причем i-й исключающий семафор локально меньше j-го. Символ L
указывает на локальную природу данного сравнения.

Расширим введенную операцию. Сравним исключающие семафо-
ры. Отметим, что i-й исключающий семафор k-го субъекта локально
меньше j-го семафораm-го субъекта и τ(Sk, Li) JL τ(Sm, Lj), если су-
ществует такое натуральное n > 1 и такие субъекты Sx(1), . . . , Sx(n−1)
и исключающие семафоры y(1), . . . , y(n− 1), что

τ(Sk, Li) JL τ(Sk, Ly(1)),

τ(Sx(1), Ly(1)) JL τ(Sx(1), Ly(2)),
. . . . . . . . . . . . . . . . . . . . . . . . . .

τ(Sx(n−1), Ly(n−1)) JL τ(Sx(n−1), Ly(n)),

τ(Sm, Ly(n)) JL τ(Sm, Lj).

Поясним определение примером на рис. 2. Для этой системы субъ-
ектов выполнено соотношение τ(S1, L1) JL τ(S4, L5), поскольку су-
ществуют субъекты S2 и S3 и исключающие семафоры 2, 3, 4 такие,
что выполнены следующие соотношения:

τ(S1, L1) JL τ(S1, L2),

τ(S2, L2) JL τ(S2, L3),

τ(S3, L3) JL τ(S3, L4),

τ(S4, L4) JL τ(S4, L5).

Введем понятие “глобального меньше”. Будем говорить, что i-й ис-
ключающий семафор k-го субъекта глобально меньше j-го исключаю-
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Рис. 2. Пример системы субъектов

щего семафораm-го субъекта, и запишем τ(Sk, Li) JG τ(Sm, Lj), если,
во-первых, τ(Sk, Li) JL τ(Sm, Lj), т.е. существует такое натуральное
n > 1 и такие субъекты Sx(1), . . . , Sx(n−1) и исключающие семафоры
y(1), . . . , y(n− 1), что

τ(Sk, Li) JL τ(Sk, Ly(1)),

τ(Sx(1), Ly(1)) JL τ(Sx(1), Ly(2)),
. . . . . . . . . . . . . . . . . . . . . . . . . .

τ(Sx(n−1), Ly(n−1)) JL τ(Sx(n−1), Ly(n)),

τ(Sm, Ly(n)) JL τ(Sm, Lj);

во-вторых, существует набор операторов T для этих субъектов и мо-
мент глобального времени t∗ такие, что выполняются следующие усло-
вия:

t(Sk, Li!) 6 t∗ 6 t(Sk, Ly(1)?),

t(Sx(1), Ly(1)!) 6 t∗ 6 t(Sx(1), Ly(2)?),

. . . . . . . . . . . . . . . . . . . . . . . . . .

t(Sx(n−1), Ly(n−1)!) 6 t∗ 6 t(Sx(n−1), Ly(n)?),

t(Sm, Ly(n)!) 6 t∗ 6 t(Sm, Lj?).

Второе условие завершает определение. Назовем исключающие
семафоры, между которыми устанавливается операция глобального
меньше, глобально сравнимыми.

Рассмотрим подробнее второе условие. Фактически оно означа-
ет, что существует динамика выполнения системы, которая приводит
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эти потоки в некоторое общее состояние, характеризующееся тем, что
первый исключающий семафор из двух уже захвачен, а второй — еще
нет.

Как следует из определений, условие τ(Sk, Li) JG τ(Sm, Lj) вле-
чет условие τ(Sk, Li) JL τ(Sm, Lj). Обратная импликация не верна,
поскольку некоторый набор локальных состояний может не реализо-
вываться одновременно глобально.

Докажем теорему о взаимных блокировках системы простых субъ-
ектов, оперирующих с исключающими семафорами.

Теорема. В системе простых субъектов S = {S1, . . . , Sk}, опе-
рирующих с исключающими семафорами, существует динамика вы-
полнения системы, приводящая ее в ситуацию взаимной блокировки
субъектов, тогда и только тогда, если существуют такие субъек-
ты Si1 и Si2 и j-й исключающий семафор, для которых выполнено
τ(Si1, Lj) JG τ(Si2, Lj). Возможно, i1 = i2.

Доказательство. Пусть в системе простых субъектов S = {S1, . . .
. . . , Sk} существует динамика, приводящая систему в ситуацию взаим-
ной блокировки. Это означает, что часть субъектов системы (Sn1, . . .
. . . , Snp) находится в состоянии ожидания при попытке захвата некото-
рого исключающего семафора. Обозначим множество исключающих
семафоров, на которых ожидают субъекты, через e1, . . . , ef .

Из определения взаимной блокировки следует, что каждый из ис-
ключающих семафоров e1, . . . , ef должен быть захвачен одним из субъ-
ектов Sn1, . . . , Snp, участвующих во взаимной блокировке.

Рассмотрим субъект, захвативший e1, он принадлежит {Sn1, . . .
. . . , Snp}, обозначим его Sr1; так как он является участником взаимной
блокировки, то он ожидает на исключающем семафоре из множества
{e1, . . . , ef}, обозначим его через q1. Если e1 = q1, то остановим про-
цесс поиска, в противном случае — продолжим. Рассмотрим субъект
Sr1 ∈ {Sn1, . . . , Snp}. Пусть он ожидает на исключающем семафоре
q2 ∈ {e1, . . . , ef}. Если q2 = q1 или q2 = e1 остановим поиск, в про-
тивном случае — продолжим. Множество {e1, . . . , ef} конечно и его
мощность не превосходит числа субъектов, участвующих во взаимной
блокировке, поскольку на каждом из средств синхронизации ожидает
как минимум один субъект. Следовательно, продолжая процесс поиска,
рано или поздно найдем субъект, ожидающий на исключающем сема-
форе, который уже был рассмотрен в этом поиске (т.е. уже захвачен
каким-то из ранее рассмотренных субъектов). Пусть это будет субъект
Snu, ожидающий на исключающем семафоре ew, где ew = ey, который
захвачен Snx. Без ограничения общности перенумеруем субъекты и
исключающие семафоры таким образом, что рассмотренная цепочка
субъектов от Snx до Snu получит номера по порядку от Sn1 до Snd, а
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захваченные ими исключающие семафоры — от e1 до ed. Напомним,
что в этом случае Snd ожидает на e1. Рассмотрим два случая: Sn1 = Snd
и Sn1 6= Snd.

Пусть Sn1 6= Snd. Для этих субъектов выполнены условия

τ(Sn1, Le1!) < τ(Sn1, Le2?) < τ(Sn1, Ue1),

. . . . . . . . . . . . . . . . . . . . . . . . . .

τ(Snd, Led!) < τ(Snd, Le1?) < τ(Snd, Ued),

поскольку каждый из субъектов захватил первое средство синхрони-
зации и, не освободив его, приступил к захвату следующего. Эти не-
равенства являются строгой записью вышеописанного поиска. Иными
словами, выполнено τ(Sn1, Le1) JL τ(Snd, Le1).

Кроме того, существует динамика, приводящая систему в состоя-
ние, в котором указанные субъекты Sn1, . . . , Snd являются частью вза-
имной блокировки. Рассмотрим произвольный момент времени, в ко-
торый все эти субъекты находятся в состоянии ожидания. Обозначим
его t∗. Получим

t(Sn1, Le1!) 6 t∗ 6 t(Sn1, Le2?),

. . . . . . . . . . . . . . . . . . . . . . . . . .

t(Snd, Led!) 6 t∗ 6 t(Snd, Le1?).

Следовательно, выполнено условие τ(Si1, Lj) JG τ(Si2, Lj) теоре-
мы, где i1 = n1, i2 = nd, j = e1.

Случай Sn1 = Snd доказывается аналогично, что завершает доказа-
тельство теоремы в одну сторону (тогда).

Докажем теорему в обратную сторону (только тогда). Итак, суще-
ствуют такие субъекты Si1 и Si2 и j-й исключающий семафор, для
которых выполнено τ(Si1, Lj) JG τ(Si2, Lj).

Предположим, что i1 6= i2. Тогда имеем

τ(Si1, Lj!) < τ(Si1, Le1?) < τ(Si1, Uj),

τ(Sn1, Le1!) < τ(Sn1, Le2?) < τ(Sn1, Ue1),

. . . . . . . . . . . . . . . . . . . . . . . . . .

τ(Snd, Led!) < τ(Snd, Led+1?) < τ(Snd, Ued),

τ(Si2, Led+1!) < τ(Si2, Lj?) < τ(Si2, Ued+1)

и

t(Si1, Lj!) 6 t∗ 6 t(Si1, Le1?),

t(Sn1, Le1!) 6 t∗ 6 t(Sn1, Le2?),

. . . . . . . . . . . . . . . . . . . . . . . . . .
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t(Snd, Led!) 6 t∗ 6 t(Snd, Led+1?),

t(Si2, Led+1!) 6 t∗ 6 t(Si2, Lj?).

Второе условие означает, что каждый из субъектов подсистемы
{Si1, Sn1, . . . , Snd, Si2} не может захватить исключающий семафор, на-
ходящийся в правой части неравенств для этого субъекта. Докажем это
утверждение на примере субъекта Si1. Итак, Si1 не может захватить
исключающий семафор e1, поскольку тот уже захвачен субъектом Sn1.
Для того чтобы субъект Sn1 освободил исключающий семафор e1, ему
по первому условию необходимо захватить исключающий семафор e2,
который удерживается субъектом Sn2. Переходя по цепочке, получаем,
что субъекту Si2, чтобы освободить исключающий семафор ed+1, не-
обходимо первоначально захватить по первому условию j-й семафор,
который он захватить не может (с этого начинался проход по цепочке).
Получается, что ни один из субъектов не может захватить исключа-
ющий семафор из правой части второй группы неравенств (второе
условие). Это свойство не зависит от действий остальных субъектов.

Случай i1 = i2 доказывается аналогично. Теорема доказана и в
обратную сторону. I

Выводы. Рассмотрена математическая модель взаимных блоки-
ровок, сочетающая в себе формализм и наглядность, необходимые
для построения на ее основе системы формальных правил коррект-
ного использования средств синхронизации, понятной конечному раз-
работчику ПО. В рамках модели доказан критерий наличия ситуаций
взаимной блокировки в системе линейных субъектов, оперирующих с
исключающими семафорами. Поскольку из глобального меньше сле-
дует локальное меньше, то из критерия может быть получено важное
следствие, существенно упрощающее механизм доказательства отсут-
ствия в модели ПО потенциальных ситуаций взаимной блокировки.

Следствие. Если в системе субъектов S нет таких субъектов
Si1 и Si2 и j-го исключающего семафора, для которых выполнено
τ(Si1, Lj) JL τ(Si2, Lj), то в системе нет потенциальных ситуаций
взаимной блокировки. Как и ранее, возможно, i1 = i2.

Дальнейшая работа будет заключаться в расширении модели для
случая сигнальных переменных и субъектов произвольной структу-
ры с последующим получением из данной модели системы правил
корректного использования средств синхронизации.
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