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Проблема моделирования надежности аппаратных и программных
средств компьютерных систем и сетей обострилась в связи с рас-
ширением их функций и ростом объема их программного обеспече-
ния. Математическое моделирование надежности компьютерных
систем и сетей предназначено для оценки зависимости их харак-
теристик надежности от других параметров, значения которых
могут быть известны либо измерены в процессе функционирования
компьютерных систем и сетей. С помощью математических мо-
делей возможна оценка параметров, косвенно влияющих на надеж-
ность программного обеспечения, таких как число ошибок, остав-
шихся в программе, или интенсивность обнаружения ошибок.
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Высокая эффективность системы управления реального време-
ни может быть достигнута только при соответствующей надежности
функционирования всех ее компонентов. В настоящее время создан
целый ряд сложных компьютерных систем и сетей (КСС) управления
высокой надежности. Они состоят из элементов, узлов, линий связи
и программного обеспечения (ПО). Поэтому при анализе надежности
КСС условно выделяют аспекты аппаратной, структурной (комбина-
торной) и программной надежности. Под аппаратной надежностью
понимается сохранение работоспособности КСС с качеством не хуже
заданного на некотором интервале времени. Это свойство обусловли-
вается многими факторами, в том числе и стойкостью элементной
базы к дестабилизирующему воздействию внешней среды. Под струк-
турной или комбинаторной надежностью понимается объективное
свойство КСС обеспечивать связность параллельных КСС с качеством
не хуже заданного. Надежность ПО оценивается по степени влияния
на комплексные показатели надежности КСС. Наиболее подходящей
мерой надежности является вероятность того, что КСС выполняют
функцию управления в течение заданного времени при условии вза-
имодействия КСС и ПО. Отказы КСС и ПО в определенных случаях
являются взаимозависимыми событиями. Эта зависимость возникает
из-за взаимовлияния потоков отказов аппаратуры и программ КСС.

Рассмотрим подробнее влияние на надежность КСС и ПО этих
факторов. Компоненты аппаратной части КС имеют самые разные ме-
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ханизмы отказов. Некоторые из них могут быть вызваны воздействием
программной части системы, например, чрезмерное (интенсивное) ис-
пользование каких-либо компонентов аппаратуры, особенно имеющих
механические элементы. Можно утверждать, что во многих случаях
отказы ПО и аппаратной части КСС являются событиями зависимы-
ми. Влияние программы на надежность аппаратуры рассмотрим на
примере двухфункциональной КСС. Один план управления требует,
чтобы обе функции были активными для расчета реакции на вход-
ные данные, в то время как другой план требует, чтобы только од-
на функция была активной. Когда программа влияет на надежность
аппаратуры таким образом, мы можем говорить только об условной
статистической независимости аппаратной и программной частей.

Отказы могут быть обусловлены ограничением на работу в реаль-
ном времени (в КСС среда может изменяться динамически), поэтому
если время планирования или расчета отклика слишком велико, то к
моменту выполнения отклика среда может быть уже измененной так
сильно, что вычисленный или спланированный отклик не будет иметь
требуемого эффекта. Эти отказы часто характеризуются неспособно-
стью КСС работать при ограничениях на реальное время. Кроме того,
перечисленные факторы влияют друг на друга.

Вместе с тем в целях декомпозиции задачи получение отдельных
оценок показателей надежности КСС и ПО с последующим их объеди-
нением по схеме независимых событий весьма распространено при
комплексном анализе надежности КСС [1, 2]. Пренебрежение взаи-
мозависимостью отказов приводит к оценке снизу для показателей
надежности КСС и ПО [2].

Таким образом, анализ надежности КСС — достаточно сложная
задача, на которую влияет большое число факторов. И, очевидно, ее
решение желательно анализировать, учитывая взаимодействие всех
компонентов КСС.

Одними из первых работ, посвященных надежности сложных КСС,
являются работы Э. Мура и К. Шеннона. Дальнейшее развитие тео-
рии анализа надежности отражено в работах Р. Барлоу, Ф. Прошана,
Дж. Эзари, И.А. Ушакова, А.К. Кельманса, В.П. Полесского, А.М. По-
ловко, С.В. Гурова, Э. Ханслера и др.

Широкое внедрение в практику методов анализа надежности как
в нашей стране, так и за рубежом показало, что на больших развет-
вленных структурах КСС и ПО получить точные значения показателей
надежности затруднительно, что привело к развитию аналитических
методов приближенной оценки показателей надежности, но с гаран-
тированной точностью вычислений. В основе таких подходов лежало
использование точных методов, позволяющих вычислять количествен-
ные оценки показателей надежности, приближающиеся к точному зна-
чению.
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Рис. 1. Графы взаимозависимости двух случайных процессов рождения
и гибели

1. Стохастически зависимые процессы типа рождения и ги-
бели. Рассмотрим взаимозависимые отказы КСС и ПО и определим
характеристики надежности аппаратного и программного комплексов
КСС.

Пусть векторная случайная функция X (t) состоит из m действи-
тельных составляющихX1 (t) , . . . , Xm (t), каждая из которых предста-
вляет собой случайный процесс рождения и гибели, причем для каждо-
го фиксированного момента времени t будем рассматривать случайный
вектор в m-мерном пространстве X (t) = {X1 (t) , X2 (t) , . . . , Xm (t)}.

Введем в рассмотрение граф случайной функции X (t) ∼ G (X (t)),
вершины которого представляют собой составляющие этой случайной
функции. Тогда граф случайной функции X (t), имеющей m составля-
ющих, содержит m вершин. Ребра графа и будут определять те связи,
которые существуют между отдельными составляющими векторной
случайной функции Xi (t)1 (рис. 1).

Рассмотрим закон распределения одной составляющей случайно-
го процесса рождения и гибели Xi (t). Поскольку каждая случайная
функция Xi (t)

(
i = 1,m

)
представляет собой марковский случайный

процесс с непрерывным временем и дискретным числом состояний,
то исчерпывающей характеристикой этого процесса является его дву-
мерный закон распределения [3], который запишем в следующем виде:

P
(i)
h,g(t, t

′) = P [(Xi (t) = xh) (Xi (t
′) = xg)] ,

где g, h = 0, ni; ni+1 — число возможных состояний процесса рожде-
ния и гибели Xi (t); P

(i)
h,g — закон распределения случайного процесса

рождения и гибели Xi (t).
Все вероятностные характеристики случайного процесса рожде-

ния и гибели Xi (t), в том числе и его закон распределения, опре-
деляются тремя группами неслучайных параметров: а) числом воз-
можных состояний процесса ni + 1; б) интенсивностями потоков раз-
множения λ

(i)
k (t)

(
k = 0, ni

)
; в) интенсивностями потоков гибели

μ
(i)
k (t)

(
k = 0, ni

)
.

1Ребро R[Xi(t); Xj(t)] = 1, если процесс Xi(t) является управляющим по отно-
шению к процессу Xj(t). Ребро R[Xi(t); Xj(t)] = 0, если процесс Xi(t) не явля-
ется управляющим по отношению к процессу Xj(t). Если исследуются только два
процесса Xi(t) и Xj(t), то они будут независимыми тогда и только тогда, когда
выполняется условие R[Xi(t); Xj(t)] = R[Xj(t); Xi(t)] = 0.
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Исчерпывающей характеристикой процесса рождения и гибели
Xi (t) является его двумерный закон распределения, который пол-
ностью определяется параметрами этого процесса λ

(i)
k , μ

(i)
k , ni. Это

положение символически можно записать следующим образом:

P
(i)
h,g (t, t

′) = P
(i)
h,g

(
t, t′, λ

(i)
k , μ

(i)
k , ni

) (
h, g = 0, ni

)
.

Исследуем закон распределения двух случайных процессов рожде-
ния и гибели Xi (t) и Xj (t). Зависимость между двумя случайными
процессами рождения и гибели Xi (t) и Xj (t) возможна в трех раз-
личных случаях:
• если параметры случайного процесса рождения и гибели

Xi
(
t
)
∼
(
λ
(i)
k , μ

(i)
k , ni

)
зависят от вида и значения параметров слу-

чайного процесса рождения и гибели Xj
(
t
)
∼
(
λ
(j)
k , μ

(j)
k , nj

)
, а пара-

метры процесса Xj
(
t
)
∼
(
λ
(j)
k , μ

(j)
k , nj

)
не зависят от вида и значения

параметров процесса Xi
(
t
)
∼
(
λ
(i)
k , μ

(i)
k , ni

)
(рис. 1, а);

• если параметры случайного процесса рождения и гибели
Xj
(
t
)
∼
(
λ
(j)
k , μ

(j)
k , nj

)
зависят от вида и значения параметров случай-

ного процесса рождения и гибели Xi
(
t
)
∼
(
λ
(i)
k , μ

(i)
k , ni

)
, а параметры

процесса Xi
(
t
)
∼
(
λ
(i)
k , μ

(i)
k , ni

)
не зависят от вида и значения параме-

тров процесса Xj
(
t
)
∼
(
λ

(
j

)

k , μ

(
j

)

k , nj
)

(рис. 1, б);
• если параметры случайного процесса рождения и гибели

Xj
(
t
)
∼
(
λ
(j)
k , μ

(j)
k , nj

)
зависят от вида и значения параметров случай-

ного процесса рождения и гибели Xi
(
t
)
∼
(
λ
(i)
k , μ

(i)
k , ni

)
и параметры

процесса Xi
(
t
)
∼
(
λ
(i)
k , μ

(i)
k , ni

)
, в свою очередь, зависят от вида и

значения параметров процесса Xj
(
t
)
∼
(
λ
(j)
k , μ

(j)
k , nj

)
(рис. 1, в).

Первые два случая с точки зрения определения тождественны (ме-
няются лишь местами сами случайные процессы). Поэтому ограни-
чимся рассмотрением лишь первого случая. В нем развитие процесса
рождения и гибели Xj (t) полностью обусловлено его параметрами(
λ
(j)
k , μ

(j)
k , nj

)
.

Развитие же случайного процесса рождения и гибели Xi (t) проис-
ходит под влиянием процесса Xj (t). Процесс Xj (t) как бы управляет
процессом Xi (t), а процесс Xi (t) в какой-то степени управляется про-
цессом Xj (t). Чтобы различать эти процессы, в первом случае будем
называть процесс Xj (t) управляющим случайным процессом рожде-
ния и гибели по отношению к процессу Xi(t), а процесс Xi(t) —
управляемым случайным процессом рождения и гибели со стороны
процесса Xj (t).
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Во втором случае (см. рис. 1, б), наоборот, процесс Xi(t) является
управляющим случайным процессом рождения и гибели, а процесс
Xj (t) — управляемым случайным процессом рождения и гибели.

Отметим третий, наиболее общий случай: оба случайных процесса
рождения и гибели Xi(t) и Xj (t) влияют друг на друга.

Рассмотрим векторную случайную функцию X (t), имеющую про-
извольное число m составляющих X1 (t) , X2 (t) , . . . , Xm (t).

Совокупность всех составляющих случайной функции X (t) бу-
дем называть множеством случайных процессов рождения и гибели, а
сами составляющие — элементами этого множества. Рассмотрим про-
извольное (непустое) подмножество случайных процессов рождения
и гибели Y (t), составляющими (элементами) которого являются про-
цессы Xi (t) , . . . , Xk (t). Будем называть подмножество Y (t) замкну-
тым, если в число составляющих этого подмножества объединены все
зависимые между собой случайные процессы рождения и гибели.

Обозначим подмножеством Z (t) дополнение подмножества
Y (t) [X (t) = Y (t) + Z (t)]. Следовательно, подмножество Y (t) бу-
дет замкнутым, если между графом подмножества Y (t) ∼ G (Y (t)) и
графом подмножества Z (t) ∼ G (Z (t)) нет никаких связей. Другими
словами, для любой вершины Xi(t) ∈ Y (t) нет маршрута, соединяю-
щего эту вершину с любой вершиной Xj (t) ∈ Y (t), и нет маршрута,
соединяющего любую вершину Xl (t) ∈ Z (t) с любой вершиной
Xj (t) ∈ Y (t):

M [Xi (t) , . . . , Xl (t)] =M [Xl (t) , . . . , Xj (t)] = 0. (1)

Отдельная вершина Xi(t), для которой R [Xi (t) ;Xj (t)] =
= R [Xj (t) ;Xi (t)] = 0, является замкнутым подмножеством, если
Xj (t) — любой элемент множества X (t) (j 6= i).

Таким образом, исследование случайных процессов рождения и
гибели можно вести только в рамках замкнутых подмножеств.

Рассмотрим замкнутое подмножество Y (t), число элементов кото-
рого не меньше двух.

Между двумя любыми элементами Xi(t) и Xj (t) замкнутого под-
множества Y (t) должен существовать хотя бы один из двух марш-
рутов: маршрут от вершины Xi(t) к вершине Xj (t) или маршрут от
вершины Xj (t) к вершине Xi(t):

M [Xi (t) , . . . , Xj (t)] = 1, M [Xj (t) , . . . , Xi (t)] = 0,

или

M [Xj (t) , . . . , Xi (t)] = 1, M [Xi (t) , . . . , Xj (t)] = 0, (2)

или
M [Xi (t) , . . . , Xj (t)] =M [Xj (t) , . . . , Xi (t)] = 1.
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Совокупность элементов случайной функции X (t), удовлетворяю-
щих условиям (1) и (2), составляет замкнутое подмножество Y (t).

Любое непустое замкнутое подмножество Y (t) можно разбить на
три непересекающихся подмножества: Y (1) (t) — подмножество, со-
стоящее только из управляющих случайных процессов рождения и
гибели; Y (2) (t) — подмножество, состоящее только из управляемых
случайных процессов рождения и гибели; Y (3) (t) — подмножество,
состоящее только из транзитивных случайных процессов рождения и
гибели.

Это означает, что вершины Xi (t), принадлежащие подмножеству
Y (1) (t), являются начальными; вершины Xj (t), принадлежащие под-
множеству Y (2) (t), являются конечными; вершины Xk (t), принадле-
жащие подмножеству Y (3) (t), являются транзитивными.

Для любого элемента Xi (t) подмножества Y (1) (t) найдется хотя
бы один элемент Xj (t), принадлежащий либо подмножеству Y (2) (t),
либо подмножеству Y (3) (t), для которого выполняется условие

R[Xi(t), Xj(t)] = 1[Xj(t) ∈ Y
(2)(t) + Y (3)(t); Xi(t) ∈ Y

(1)(t)]. (3)

Для любого элемента Xj (t) подмножества Y (2) (t) найдется хотя
бы один элемент Xi (t), принадлежащий либо подмножеству Y (1) (t),
либо подмножеству Y (3) (t), для которого выполняется условие

R [Xi (t) , Xj (t)] = 1
[
Xj (t) ∈ Y

(2) (t) ; Xi (t) ∈ Y
(1) (t) + Y (3) (t)

]
.

(4)
Условия (3) и (4) позволяют однозначно разбить подмножество

Y (t) на три непересекающихся подмножества Y (1) (t), Y (2) (t), Y (3) (t)
так, что

Y (t) = Y (1) (t) + Y (2) (t) + Y (3) (t) .

Зависимыми случайными процессами рождения и гибели могут
быть, например, процессы в КСС, состоящих из двух одинаковых ком-
пьютеров и ПО к ним. Исследуем динамику изменения случайного
процесса рождения и гибели X1 (t): каждый компьютер может отка-
зывать (рождение ошибок), отказавший компьютер немедленно начи-
нает восстанавливаться (гибель ошибок). Второй случайный процесс

Рис. 2. Граф взаимо-
зависимых транзи-
тивных процессов
рождения ошибок в
КСС и ПО

рождения и гибели X2 (t) есть число ошибок в
ПО КСС. Процесс рождения ошибок происхо-
дит из-за возможности отказа ПО, а гибель — в
результате того, что ошибки в ПО немедленно
исправляются.

Рассматриваемые процессы X1 (t) и X2 (t)
являются транзитивными (рис. 2).

Наличие ребра R[X1 (t), X2 (t)] очевидно.
Это связано с тем, что если случайный процесс
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Рис. 3. Граф функции X(t) для общего числа различных устройств и ПМ, ко-
торые требуются для эксплуатации КСС данного вида

X2 (t) = 0, то интенсивность выхода из строя КСС увеличится вслед-
ствие того, что часть компьютеров не будет находиться в эксплуатации
из-за нерабочего ПО.

В рамках этого примера число составляющих векторной случайной
функции X (t) можно увеличить в результате перечисления всех тех
устройств и программных модулей (ПМ), которые требуются для нор-
мальной эксплуатации КСС. Допустим, что общее число различных
устройств и ПМ, которое требуется для эксплуатации КСС данного
вида (основного изделия), равно m − 1 и векторная случайная функ-
ция X (t) будет иметь m составляющих, объединенных в граф (рис. 3).

Наряду с отказами аппаратного обеспечения отказы ПО, кото-
рые вызваны ошибками, допущенными при проектировании ПО КСС
[4–6], являются другим существенным фактором, влияющим на пока-
затели надежности.

Однако до настоящего времени при проектировании, создании и
отработке КСС не учитывался фактор взаимовлияния на надежность
совместной работы аппаратных и программных средств.

2. Взаимозависимость характеристик двух случайных процес-
сов. Рассмотрим случай, когда векторная случайная функция X (t) со-
стоит из двух составляющих: X1 (t) и X2 (t). Пусть процесс X1 (t) —
управляющий, а процесс X2 (t) — управляемый (рис. 4, а). Управление
процессом X2 (t) может идти по линии воздействия на потоки рожде-
ния, на потоки гибели и на потоки рождения и гибели одновременно.

При воздействии процесса X1 (t) на потоки рождения процесса
X2 (t) интенсивности потоков рождения процесса X2 (t) должны зави-

Рис. 4. Взаимозависимость характеристик двух случайных процессов
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сеть от вида процесса X1(t):

λ
(2)
k (t) = λ

(2)
(k)

(
λ
(1)
k (t) , μ

(1)
k (t) , n1, t

)
(k = 0, n2 − 1),

а интенсивности потоков гибели не зависят от вида и значения пара-
метров процесса X1 (t).

При воздействии процесса X1 (t) на потоки гибели процесса X2 (t)
интенсивности потоков гибели процесса X2 (t) должны зависеть от
вида процесса X1 (t), т.е. являться в общем случае функционалами от
функций λ(1)k (t), μ

(1)
k (t) и параметра n1:

μ
(2)
k (t) = μ

(2)
(k)

(
λ
(1)
k (t), μ

(1)
k (t), n1, t

)
(k = 0, n1 − 1).

В этом случае интенсивность потоков рождения не зависит от вида
и значения параметров процесса X1 (t).

Наконец, при воздействии процесса X1 (t) на потоки рождения
и гибели процесса X2 (t) интенсивности потоков рождения и гибе-
ли процесса X2 (t) должны зависеть от вида и значения параметров
процесса X1 (t).

Рассмотрим сначала случай, когда процесс X1 (t) воздействует на
интенсивности потоков рождения процесса X2 (t).

1. Случайный процесс X1 (t) представляет собой число однород-
ных единиц процесса ошибок КСС, каждая из которых осуществляет
рождение единиц процесса X2 (t). При этом интенсивность рождения
единиц процесса X2 (t) одинакова для всех единиц процесса X1 (t) и
равна λ (t), ограничений на общее число состояний процесса X2 (t)
нет (n2 →∞).

В этом случае условная интенсивность рождения единиц процес-
са X2 (t), вычисляемая при гипотезе о том, что в момент времени
t процесс X1 (t) находился в состоянии x

(1)
i , будет равна λ (t) x(1)i , а

безусловная интенсивность определяется по формуле

λ
(2)
k (t) =

n1∑

i=0

λ (t) x
(1)
i p

(1)
i (t) = λ (t)m1 (t) , (5)

где
p
(1)
i (t) = P

[
X1 (t) = x

(1)
i

]
; m1 (t) =M [X1 (t)] .

Отметим, что интенсивность потока λ
(2)
k (t) определяется только

параметром λ (t) и математическим ожиданием случайной функции
X1 (t). Следовательно, в рассматриваемом случае

λ
(2)
k

(
λ
(1)
k , μ

(1)
k , h1, t

)
= λ (t)m1 (t) ,

где m1 (t) представляет собой известный функционал от параметров
процесса рождения и гибели X1 (t) : λ

(1)
k , μ

(1)
k , n1 [3].
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Таким образом, в рассматриваемом случае интенсивность потока
рождения единиц, составляющих управляемый процесс X2 (t), зависит
только от математического ожидания управляющего процесса X1 (t) и
интенсивности рождения единиц управляемого процесса каждой еди-
ницей управляющего процесса, которая предполагается одинаковой
для всех единиц управляющего процесса X1 (t).

Формула (5) является выражением известного допущения о так на-
зываемой квазирегулярности взаимодействия процессов рождения и
гибели, впервые сформулированного в [7]. Отметим, что допущение о
квазирегулярности является следствием допущения о том, что каждая
единица управляющего процесса производит единицы управляемого
процесса с одинаковой интенсивностью. Последнее допущение во-
все не исключает того положения, что каждая единица управляющего
процесса должна порождать строго одинаковое число единиц упра-
вляемого процесса. Речь идет о том, что среднее рождение единиц
управляемого процесса было одинаковым для всех единиц управля-
ющего процесса. Другим допущением, которое было использовано,
является допущение о том, что рассматриваемые случайные процес-
сы — марковские. Это допущение эквивалентно, в частности, тому,
что суммарный поток порождаемых единиц управляемого процесса,
интенсивность которого определяется по формуле (5), является пуас-
соновским. Данное допущение является практически вполне оправ-
данным, если величина m1 (t) > 5, что почти всегда выполняется. Это
утверждение вытекает из теоремы о сходимости суммарного потока к
пуассоновскому в довольно широких пределах [7, 8].

2. Случайный процесс X1 (t) представляет собой число однород-
ных единиц процесса ошибок КСС, каждая из которых осуществляет
рождение единиц процесса X2 (t). При этом условии интенсивность
рождения единиц процесса X2 (t) есть некоторая функция (или функ-
ционал) ϕ1 [X1 (t)] числа единиц процесса X1 (t).

В этом случае интенсивность рождения единиц процесса X2 (t),
вычисляемая при гипотезе о том, что в момент времени t процесс

X1 (t) находится в состоянии xi, будет равна ϕ1
(
x
(1)
1

)
, а математиче-

ское ожидание этой интенсивности определяется формулой

λ
(2)
k (t) =M [ϕ1(X1(t))].

Пусть функция ϕ
(
x
(1)
i

)
представляет полином l-й степени от ве-

личины x
(1)
i :

ϕ(x
(1)
i ) =

l∑

k=0

ak(t)
(
x
(1)
i

)k
.
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Коэффициенты этого полинома в общем случае могут быть любы-
ми неотрицательными функциями времени. В этом случае

λ
(2)
k (t) =

l∑

j=0

aj(t)αj[X1(t)].

где

αj[X1(t)] =M
[
(X1(t))

j
]
=

ni∑

i=0

(
x
(1)
i

)j
p
(1)
i (t) (j = 0, 1, . . . , l) (6)

— начальный момент n-го порядка случайной функции ϕ(xi).
Предыдущий случай является частным для рассматриваемого слу-

чая, когда a0(t) = a2(t) = ∙ ∙ ∙ = al(t) = 0, a a1(t) = λ(t).
Если математическое ожидание случайного процесса X1 (t) доста-

точно велико для того, чтобы считать, что его закон распределения
близок к нормальному, то начальные моменты (6) могут быть опреде-
лены по известным формулам [9]:

αj[X1(t)] =
s∑

k=0

Cksμk[X1(t)] (M [X1(t)])
s−k

,

где

μk[X1(t)] =M

[(
◦
X1(t)

)k]

=

{
0 при нечетном k,

(2k − 1)!!σ2kx1(t) при четном k,

σx1(t) =
√
Dx1(t).

Другой интересный случай состоит в том, что преобразование
ϕ1 [X1 (t)] представляет собой линейный неоднородный оператор:

ϕ1[X1(t)] = L0t[X1(t)] +X(t),

где X(t) — неоднородная часть этого оператора, a L0t — линейный
однородный оператор.

В этом случае интенсивность выпуска единиц процесса X2 (t)
определится по формуле [3]

λ
(2)
k (t) =M [L0t (X1 (t)) +X (t)] .

3. Рассмотрим последний случай влияния случайного процес-
са X1 (t) на интенсивности потоков рождения случайного процесса
X2 (t). Сущность этого влияния состоит в том, что интенсивность
потоков рождения определяется не полностью параметрами процесса
X2 (t), а только частично, по формуле

λ
(2)
k (t) =M

[
ϕ1
(
X1(t)

)]
+ λ

(2)
1 (t) + kλ

(2)
2 (t).
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Введение ограничений на число состояний процессаX2 (t) (n2 <∞)
во всех рассмотренных случаях можно учесть так: λ

(2)
k (t) ≡ 0

(k > n2) .
Проанализируем влияние случайного процесса X1 (t) на интенсив-

ности потоков гибели случайного процесса X2 (t). При исследовании
влияния управляющего процесса X1 (t) на потоки гибели процесса
X2 (t) необходимо рассматривать два разных случая.

Первый случай. Гибель единиц процесса X2 (t) происходит за счет
их потребления единицами процесса X1 (t). Кроме того, единицы про-
цесса X1 (t) не могут существовать (гибнут) без этого потребления. В
этом случае процессы X1 (t) и X2 (t) связаны между собой: оба явля-
ются транзитивными (рис. 4).

Второй случай. Гибель единиц процесса X2 (t) происходит не из-
за потребления единиц процесса X2 (t) единицами процесса X1 (t),
а вследствие функционирования единиц процесса X1 (t), которое не
ведет ни к рождению, ни к гибели процесса X1 (t). В этом случае
процесс X1 (t) будет управляющим, а процесс X2 (t) — управляемым.

Рассмотрим оба случая более подробно.
Случайный процесс рождения и гибели X2 (t) представляет со-

бой число однородных единиц, каждая из которых во время свое-
го существования потребляет единицы, составляющие процесс X2 (t).
При этом интенсивность потребления единиц, составляющих процесс
X2 (t), одинакова для всех живых единиц процесса X2 (t) — равна μ (t),
если X2 (t) > 0, и равна нулю, если X2 (t) = 0 (т.е. потреблять нечего).

В этом случае интенсивность гибели единиц процесса X2 (t),
вычисляемая при гипотезе о том, что в момент времени t про-
цесс X1 (t) находится в состоянии x

(1)
i , будет приблизительно равна

μ (t) x
(1)
i

(
1− p(2)0 (t)

)
, где p

(2)
0 (t) = p [X2 (t) = 0] . Математическое

ожидание этой интенсивности определится по формуле

μ
(2)
k (t) = μ (t)m1 (t)

[
1− P (2)0 (t)

]
. (7)

Следовательно, в рассматриваемом случае

μ
(2)
k

(
λ
(1)
k (t) , μ

(1)
k (t) , n1, t

)
= μ (t)m1 (t)

(
1− p(2)0 (t)

)
.

Таким образом, интенсивность потока гибели единиц управляемо-
го процесса X2 (t) зависит как от математического ожидания упра-
вляющего процесса X1 (t) и интенсивности потребления единиц упра-
вляемого процесса каждой единицей управляющего процесса, которая
предполагается одинаковой для всех единиц управляющего процесса,
так и от вероятности того, что все единицы процесса X2 (t) погибли.
В случае, когда m2 (t) > 3, можно практически пользоваться прибли-
женной формулой μ(2)k (t) ≈ μ (t)m1 (t).
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В рассматриваемом случае интенсивности потоков гибели единиц
процесса X1 (t) будут зависеть от того, обеспечено ли потребление
единиц процесса X1 (t) единицами процесса X2 (t), или нет. Простей-
ший случай состоит в том, что интенсивности потоков гибели единиц
процесса X1 (t) зависят лишь от того, есть единицы процесса X2 (t)
или их нет.

Если случайная функция X2 (t) > 0, то μ
(1)
k (t) = μ

(1)
k (t)

∗; если
случайная функция X2 (t) = 0, то μ(1)k (t) = μ

(1)
k (t)

0
.

Следовательно, математические ожидания интенсивностей потоков
гибели единиц процесса X1 (t) будут приближенно равны

μ
(1)
k (t) = μ

(1)
k (t)

∗ + μ
(1)
k (t)

0 − μ(1)k (t)
∗
p
(2)
0 (t) .

В более общем случае условные интенсивности потоков гибели
единиц процесса X1 (t) могут определяться как некоторое преобра-
зование процесса X2 (t) : ψ2 [X2 (t)]. Тогда интенсивности потоков
гибели единиц процесса X1 (t) будут равны

μ
(1)
k (t) =M [ψ2[X2(t)] ].

И, наконец, возможен случай, когда интенсивности потоков гибели
единиц процесса X1 (t) определяются следующим образом:

μ
(1)
k (t) =M [ψ2 (X2 (t))] + μ

(1)
1 (t) + kμ

(1)
2 (t) .

Случайный процесс рождения и гибели X1 (t) представляет собой
число однородных единиц, каждая из которых осуществляет уничто-
жение единиц, составляющих процесс X2 (t). При этом потенциальная
интенсивность уничтожения единиц, составляющих X2 (t), одинакова
для всех единиц процесса X1 (t) и равна μ (t). Эта потенциальная ин-
тенсивность каждой единицы не зависит от того, в каком состоянии
находится процесс X2 (t).

В этом случае интенсивности потоков гибели единиц процесса
X2 (t) определяются по формуле (7), а интенсивности потоков ро-
ждения и гибели единиц процесса X1 (t) не зависят от параметров
процесса X2 (t), если функционирование каждой единицы процесса
X1 (t), связанное с уничтожением единиц процесса X2 (t), никак не
отражается на интенсивностях потоков гибели и размножения процес-
са X1 (t).

Случайный процесс рождения и гибели X1 (t) представляет собой
число однородных единиц. Условная интенсивность потока гибели
процесса X2 (t) определяется следующим образом:

ψ1 [X1 (t)] + μ
(2)
1 (t) + kμ

(2)
2 (t) [X2 (t)] > 0.
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В этом случае интенсивность потока гибели единиц процессаX2 (t)
будет определяться по формуле

(
M [ψ1 (X1 (t))] + μ

(2)
1 (t) + kμ

(2)
2 (t)

)(
1− p(2)0 (t)

)
.

Теперь рассмотрим случайный процессX (t), который можно пред-

ставить в виде разложения X (t) =
n∑

k=1

Yk (t), где элементарные про-

цессы [3] Yk(t)
(
k = 1, n

)
определяются марковским процессом блу-

ждания по произвольному множеству состояний Y = {y0, y1, . . . , ym}.
Рассмотрим только случай, когда множество Y является одинако-

вым для любого элементарного процесса Yk (t).
На этом множестве состояний Y задается размеченный граф G (Y ),

который полностью определяется матрицей интенсивностей ‖λ (t)‖.
Процесс блуждания по состояниям множества Y определяется ма-

трицей интенсивностей ‖λ (t)‖ и матрицей-строкой начальных усло-
вий ‖p (0)‖, которые также считаются одинаковыми для всех элемен-
тарных процессов Yk (t)

(
k = 1, n

)
.

Введем понятие элементарного целочисленного случайного про-
цесса Y (t). Рассмотрим некоторое подмножество состояний Z ⊂ Y ,
которое не является пустым и не равно всему множеству состояний Y .
Будем считать случайный процесс Y (t) = 1, если в момент времени t
система находится в одном из состояний yi ∈ Z, и процесс Y (t) = 0,
если в момент времени t система находится в одном из состояний
yi ∈ Z. Случайный процесс Y (t), определенный таким образом, бу-
дем называть элементарным целочисленным случайным процессом.

Реализация процесса Y (t) представляет собой в общем случае
скачкообразную случайную функцию, которая в любой момент вре-
мени t может иметь лишь одно из двух значений: 0 или 1 (рис. 5).

Моменты T1, T2, . . . , Ti представляют собой последовательность
моментов попадания процесса Y (t) в подмножество состояний Z < Y ,
а моменты T ′1, T

′
2, . . . , T

′
3, представляют собой последовательности

моментов попадания процесса Y (t) в дополнение подмножества

Рис. 5. Реализация скачкообразной случайной функции
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Z ∼ Z = Y − Z. Если элементарный процесс рождения и гибели
был марковским процессом, то элементарный целочисленный случай-
ный процесс в общем случае не является марковским. Элементарный
случайный процесс рождения и гибели является частным случаем
элементарного целочисленного случайного процесса, когда множе-
ство состояний Y сокращается до двух состояний.

Разложение X (t) будем называть однородным разложением цело-
численного случайного процесса

X (t) =
n∑

k=1

Yk (t),

если его составляющие Yk (t)
(
k = 1, n

)
представляют собой элемен-

тарные целочисленные случайные процессы с одинаковыми законами
распределения и совокупность любых двух случайных процессов Yi (t)
и Yj (t)

(
i, j = 1, n

)
также имеет одинаковый закон распределения.

Разложение X (t) будем называть однородным каноническим раз-
ложением целочисленного случайного процесса, если его составляю-
щие Yk (t)

(
k = 1, n

)
представляют собой некоррелированные элемен-

тарные целочисленные случайные процессы с одинаковыми законами
распределения.

Изучим закон распределения и характеристики элементарного це-
лочисленного случайного процесса Y (t), который полностью опреде-
ляется матрицей интенсивностей ‖λ (t)‖ и матрицей-строкой началь-
ных условий ‖p (0)‖, описывающими процесс блуждания по множе-
ству состояний Y .

Закон распределения сечения случайной функции Y (t) определя-
ется следующим образом: π1 (t) = P (Y (t) = 1) =

∑

yi∈Z

pi (t), где pi (t)

представляет собой вероятность того, что в момент времени t процесс,
описывающий блуждание по множеству состояний Y , находится в со-
стоянии yi, а суммирование распространяется только на те состояния
yi, которые принадлежат подмножеству Z. Вероятности pi (t) опре-
деляются путем интегрирования системы дифференциальных уравне-
ний, определяемых графом G (Y ) (матрицей интенсивностей ‖λ (t)‖) и
начальными условиями, задаваемыми матрицей-строкой ‖p (0)‖. Оче-
видно, что π0 (t) = 1− π1 (t) .

Двумерный закон распределения случайной функции Y (t) будем
искать в следующем виде:
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π0,0 (t, t
′) = P [(Y (t) = 0) (Y (t′) = 0)] ,

π0,1 (t, t
′) = P [(Y (t) = 0) (Y (t′) = 1)] ,

π1,0 (t, t
′) = P [(Y (t) = 1) (Y (t′) = 0)] ,

π1,1 (t, t
′) = P [(Y (t) = 1) (Y (t′) = 1)] .

Для определенности будем считать, что t′ > t. Эти вероятности
можно записать так

πi,j (t, t
′) = πi (t) π j|i (t

′, t) (i, j = 0, 1) , (8)

где
π j|i (t

′, t) = P (Y (t′) = j|Y (t) = i) (i, j = 0, 1) . (9)

Найдем указанные условные вероятности; их можно получить
путем интегрирования на участке времени (t′, t) дифференциальных
уравнений, соответствующих графу G (Y ) и матрице интенсивностей
‖λ (t)‖ при соответствующих начальных условиях в момент времени
t. Начальные условия могут иметь различный вид. При определении
вероятности π j|0 (t′, t) (j = 0, 1) начальные условия в момент времени
t определяются как

p
(0)
h (t) = ph (t)

/
∑

yh∈Z

ph (t), (10)

где индекс h принадлежит тем состояниям yh, которые принадлежат
множеству Z

(
yh ∈ Z

)
; ph (t) — безусловная вероятность того, что в

момент времени t система будет находиться в состоянии ph (t) ∈ Z,
а индекс 0 указывает, что описываются начальные условия в момент
времени t.

Нетрудно убедиться в том, что
∑

yh∈Z

p
(0)
h (t) = 1, т.е. в момент вре-

мени t система находится в одном из состояний yh ∈ Z.
В результате интегрирования на участке времени (t′, t) системы

дифференциальных уравнений, соответствующих графу G (Y ) (матри-
це интенсивностей ‖λ (t)‖), при указанных ранее начальных условиях
(10) можно определить условные вероятности

pk|0 (t
′, t)

(
k = 0,m

)
. (11)

Эти вероятности равны условным вероятностям попадания про-
цесса блуждания в момент времени t′ в состояние yk

(
k = 0,m

)
, вы-

числяемым при условии, что в момент времени t′ > t процесс на-
ходился в одном из состояний множества Z. Искомые вероятности
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π j|0 (t
′, t) (j = 0, 1) определим по формулам

π1|0 (t
′, t) =

∑

ye∈Z

p e|0 (t
′, t), (12)

π0|0 (t
′, t) = 1− π1|0 (t

′, t) . (13)

Аналогично найдем вероятности π j|1 (t
′, t) (j = 0, 1). Начальные

условия в момент времени t в этом случае определяются по формуле

p(0)e (t) = pe (t)
∑

ye∈Z

pe (t). (14)

Затем интегрируем на участке времени (t′, t) систему диффе-
ренциальных уравнений, соответствующих графу G (Y ) (матрице
интенсивностей ‖λ (t)‖), и определяем условные вероятности

pk|1 (t
′, t)
(
k = 0,m

)
, (15)

а по ним находим искомые вероятности:

π1|1 (t
′, t) =

∑

ye∈Z

p e|1 (t
′, t), (16)

π0|1 (t
′, t) = 1− π1|1 (t

′, t) . (17)

Таким образом, совокупность формул (8)–(17) дает возможность
определить двумерный закон распределения случайной функции Y (t).
Отметим, что в данном случае этот закон распределения не является
исчерпывающей характеристикой случайной функции Y (t).

Определим характеристики случайной функции Y (t): my (t),
Dy (t), ky (t, t′).

Математическое ожидание и дисперсию случайной функции Y (t)

найдем по формулам
my (t) = π1 (t) ,

Dy (t) = π1 (t) (1− π1 (t)) .

Математическое ожидание произведения двух сечений случайной
функции Y (t) имеет следующий вид:

M [Y (t)Y (t′)] = π1 (t) π1|1 (t
′, t) ,

откуда
ky (t

′, t) = π1 (t)
[
π1|1 (t

′, t)− π1 (t)
]
.

Когда случайная функция X (t) является однородным канониче-
ским разложением целочисленного марковского случайного процесса,
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ее характеристики определяются как

mx (t) = nmy (t) ,

Dx (t) = nDy (t) ,

kx (t, t
′) = nky (t, t

′) .

Если случайная функция X (t) является однородным разложением
целочисленного марковского случайного процесса, то ее характери-
стики определяются по формулам

mx (t) = nmy (t) ,

Dx (t) = nDy (t) + C
2
nky,y (t, t

′) ,

kx (t, t
′) = Γx (t, t

′)−mx (t)mx (t′) ,

Γx (t, t
′) = nΓy (t, t

′) + C2nΓy,y (t, t
′) .

Следует обратить внимание на тот факт, что формула для математи-
ческого ожидания однородного целочисленного случайного процесса
X (t) не зависит от того, является ли этот процесс каноническим, или
нет.

Рассмотрим более сложный случай, когда среди множества состо-
яний Y выделяются два произвольных подмножества: Z1 и Z2. Между
этими подмножествами могут существовать различные соотношения:
а) Z1 ∪Z2 = ∅, т.е. подмножества Z1 и Z2 не имеют общих состояний
(не пересекаются); б) Z1∪Z2 6= ∅, Z1 6⊂ Z2, Z2 6⊂ Z1, т.е. подмножества
Z1 и Z2 имеют общие состояния (пересекаются), но ни одно из них не
включает полностью другого; в) Z1 ∪ Z2 6= ∅, Z1 ⊂ Z2, Z2 6⊂ Z1, т.е.
подмножества Z1 и Z2 пересекаются и второе полностью включает в
себя первое; г) Z1∪Z2 6= ∅, Z2 ⊂ Z1, Z1 6⊂ Z2, этот случай аналогичен
случаю в).

С точки зрения анализа случаи в) и г) подобны, поэтому ограни-
чимся изучением только случаев а), б), в).

Введем в рассмотрение случайную функцию Yz1,k (t), которую
определим следующим образом: Yz1,k (t) = 1, если k-я единица в
момент времени t (из всех рассматриваемых) находится в одном из
состояний подмножества Z1; Yz1,k (t) = 0 если k-я единица в момент
времени t не находится ни в одном из состояний подмножества Z1.

Таким образом, случайная функция Yz1,k (t) представляет собой
элементарный целочисленный случайный процесс. Аналогично вво-
дится элементарный целочисленный процесс Yz2,k (t).

Рассмотрим случайные функции

X(1) (t) =
n∑

k=1

Yz1,k (t), (18)
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X(2) (t) =
n∑

k=1

Yz2,k (t), (19)

которые представляют собой однородные разложения целочисленных
случайных процессов.

Для каждой из случайных функций X(1) (t) и X(2) (t) было показа-
но, как находить математическое ожидание, дисперсию и корреляци-
онную функцию в различных случаях.

Найдем способ определения взаимной корреляционной функции
двух случайных функций X(1) (t) и X(2) (t):

R(1,2)x (t′, t) =M

[
◦
X(1) (t)

◦
X(2) (t′)

]

. (20)

Рассмотрим случай, когда разложения (18) и (19) являются од-
нородными каноническими разложениями целочисленных случайных
процессов и все элементарные процессы

Yz1,k (t)
(
k = 1, n

)
и Yz2,l (t)

(
l = 1, n

)

являются независимыми в своей совокупности.
По определению имеем

M

[
◦
X(1) (t)

◦
X(2) (t′)

]

=M

[(
n∑

k=1

◦
Y z1,h (t)

)(
n∑

j=1

◦
Y z2,l (t

′)

)]

=

=
n∑

k=1

M

[ n∑

k=1

◦
Y z,k(t)

◦
Y z2,k(t

′)

]

=
n∑

k=1

(

M
[
Yz,k(t)Yz2,k(t

′)
]
−

−M [Yz1,k(t)]M [Yz2,k(t
′)]

)

. (21)

Обозначим
M [Yz1,k (t)] = πz1 (t) (22)

вероятность того, что единица процесса X (t) в момент времени t
находится в одном из состояний множества Z1. Соответственно

M [Yz2,k (t
′)] = πz2 (t

′) . (23)

В первом случае произведение функций

Yz1,k (t)Yz0,k (t) = 1 (24)

в том случае, если k-я единица в момент времени t находилась в одном
из состояний множества Z1 и в момент времени t′ > t эта единица
попадет в одно из состояний множества Z2. Обозначим вероятность
события (24) так:

p (Yz1,k (t)Yz0,k (t)) = πz1 (t
′, t) π z2|z1 (t

′, t) . (25)
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Вероятность π z2|z1 (t
′, t) определяется путем интегрирования си-

стемы дифференциальных уравнений, определяемой матрицей интен-
сивностей ‖λ (t)‖. Начальные условия для интегрирования в момент
времени t определяются аналогично формулам (10) и (14):

p
(0)
h (t) = ph (t)

/
∑

yh∈z1

ph (t), (26)

где ph (t) — вероятность того, что единица (любая) в момент времени
t будет находиться в состоянии yh ∈ Z1, а суммирование распростра-
няется только на состояние yh ∈ Z1.

Интегрирование оканчивается в момент времени t′ > t, а вероят-
ность (25) определяется как вероятность пребывания единицы в одном
из состояний yh ∈ Z2. Следовательно,

R(1,2)x (t′, t) = nπz1 (t)
[
π z2|z1 (t

′, t)− πz1 (t
′)
]
. (27)

Формулы (18)–(27) справедливы для всех рассмотренных случаев
при t 6= t′. Имеется небольшая особенность при t = t′.

Для первого случая R
(1,2)
x (t′, t) = nπz1 (t) πz2 (t), так как

π z2|z1 (t
′, t) ≡ 0.

Для второго случая π z2|z1 (t1, t) =
∑

yl∈z2

pl (t)

/
∑

yh∈z1

ph (t), где сум-

ма
∑

pl (t) распространяется на состояния yl ∈ Z1 ∩ Z2, а сумма
∑

yh∈Z1

ph (t) — на состояния yh ∈ Z1.

Для третьего случая π z2|z1 (t
′, t) ≡ 1.

Для четвертого случая π z2|z1 (t
′, t) =

∑

yl∈z2

pl (t)

/
∑

yh∈z1

ph (t), где

сумма
∑

yl∈Z2

pl (t) распространяется на состояние yl ∈ Z1 ∩ Z2 = Z2, а

сумма
∑

yh∈Z1

ph (t) — на состояние yh ∈ Z1.

Найдем взаимную корреляционную функцию R
(1,2)
x (t, t′) для слу-

чая, когда разложения являются однородными разложениями целочи-
сленных случайных процессов. При этом будем считать известными
корреляционные функции

K z2|z1 (t
′, t) =M

[
◦
Y z1,k (t)

◦
Y z2,l (t)

]
(
k, l = 1, n; k 6= l

)
. (28)

В этом случае выражение (21) с учетом (27) и (28) примет следу-
ющий вид:
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R(1,2)x (t, t′) =M

[
◦
X(1) (t)

◦
X(2) (t′)

]

=

= nπz1 (t)
[
π z2|z1 (t

′, t)− πz0 (t
′)
]
+ 2C2nKz2,z1 (t

′, t) .

3. Решение уравнений для определения характеристик надеж-
ности однородных разложений процессов рождения и гибели мето-
дом динамики средних. Метод динамики средних [7, 10] описывает
динамику изменений математических ожиданий случайных функций
X1 (t) , . . . , Xm (t). Каждая из этих случайных функций представляет
собой однородное разложение целочисленного случайного процесса.
Все эти случайные функции находятся в определенной зависимости
между собой. Таким образом, метод динамики средних представляет
собой метод отыскания математического ожидания векторной случай-
ной функции X (t), составляющие которой являются однородными
разложениями целочисленных случайных процессов.

Следовательно, первым допущением, положенным в основу метода
динамики средних, является допущение о том, что каждая составля-
ющая Xi (t) представляет собой однородное разложение целочислен-
ного случайного процесса. Это означает, что элементарные целочи-
сленные случайные процессы, из которых слагается процесс Xi (t),
описываются с помощью марковского процесса блуждания по некото-
рому множеству состояний Y (i), одинаковому для всех элементарных
целочисленных случайных процессов, из которых слагается случайная
функция Xi (t).

Таким образом, первое допущение состоит в том, что каждый це-
лочисленный случайный процесс Xi (t) распадается на ni элементар-
ных целочисленных, одинаково распределенных случайных процессов
Y
(i)
j (t)

(
j = 1, n

)
:

Xi (t) =
n∑

j=1

Y
(i)
j (t), (29)

где Y (i)j (t) — элементарный целочисленный случайный процесс, опи-
сываемый с помощью марковского процесса блуждания j-й единицы

по множеству состояний Y =
{
y
(i)
0 , y

(i)
1 , . . . , y

(i)
mi

}
, ребра графа которо-

го определяются матрицей интенсивностей
∥
∥λ(i) (t)

∥
∥.

Подробное исследование всех характеристик таких процессов дано
в предыдущем разделе.

Первое допущение эквивалентно тому, что целочисленный слу-
чайный процесс Xi (t) представляет собой процесс в общем случае
коррелированных блужданий ni однородных единиц по своим состо-
яниям, составляющим множество Y (i). Блуждание каждой единицы

по множеству состояний Y =
{
y
(i)
0 , y

(i)
1 , . . . , y

(i)
mi

}
, представляет собой
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марковский случайный процесс с непрерывным временем и дискрет-
ным числом состояний, который полностью определяется квадратной
матрицей интенсивностей

∥
∥λ(i) (t)

∥
∥ и матрицей-столбцом начальных

условий
∥
∥p(i) (0)

∥
∥. Для всех n единиц, составляющих процесс гибе-

ли Xi (t), все параметры процесса блуждания – множество состояний
Y (i), квадратная матрица интенсивностей

∥
∥λ(i) (t)

∥
∥ и матрица-столбец

начальных условий
∥
∥p(i) (t)

∥
∥ — одинаковы.

На первый взгляд, это допущение может показаться весьма жест-
ким. На самом деле это не так. Всегда можно выделить единицы,
которые практически ведут себя статистически одинаково. Это вовсе
не означает, что они ведут себя в точности одинаково, а лишь значит,
что все единицы имеют одинаковый вероятностный закон поведения.

Уравнения для характеристик изолированного (независимого) слу-
чайного процесса Xi (t) : mi (t) , Di (t) и ki (t, t′) — являются точными,
справедливыми для любого целого ni > 0. Во всех предшествовав-
ших работах делалось допущение о том, что выражение для мате-
матического ожидания mi (t) является приближенным и его точность
увеличивается по мере увеличения числа составляющих его процес-
са ni. Проведенные многочисленные моделирования таких процессов
[8, 10] подтверждают вывод о том, что уравнения для определения
mi (t) , Di (t) и ki (t, t′) (для независимых случайных процессов) явля-
ются точными.

Первое допущение о марковости случайного процесса блуждания
единицы по множеству состояний Y (i) также не является жестким. Это
утверждение основывается на том, что путем обогащения множества
состояний Y (i) можно конструировать такие подмножества в пределах
этого множества, закон распределения времени пребывания в которых
будет изменяться в весьма широких пределах. Однако нужно иметь
в виду, что увеличение числа состояний множества Y (i) приводит к
тому, что увеличивается число уравнений. Это обстоятельство ино-
гда является решающим при рассмотрении практических задач, если
число m(i)i (t) составляющих векторной случайной функции Xi (t) до-
статочно велико.

К тому же введение более сложных законов распределения вре-
мени пребывания в подмножестве состояний зачастую не приводит
к сколько-нибудь значительному изменению выходных параметров и
точности решения задачи в целом.

Следующая группа допущений касается порядка взаимодействия
двух целочисленных случайных процессов Xi (t) и Xj (t) между со-
бой. Другими словами, это допущение должно указывать на то, каким
образом определяются элементы матрицы интенсивностей

∥
∥λ(i) (t)

∥
∥ и∥

∥λ(j) (t)
∥
∥, если процессы Xi (t) и Xj (t) зависимы.
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Рассмотрим сначала простейший случай, когда каждое множество
состояний (Y (i) и Y (j)) состоит из двух:

Y (i) =
{
y
(i)
0 , y

(i)
1

}
; Y (j) =

{
y
(j)
0 , y

(j)
1

}
.

Случайные функции Y
(i)
k (t)

(
k = 1, ni

)
и Y

(j)
l (t)

(
l = 1, nj

)
явля-

ются элементарными процессами гибели и рождения, а процессы
Xi (t) и Xj (t) представляют собой однородные разложения процес-
сов гибели и рождения.

Рассмотрим случай, когда процесс Xi (t) является управляющим, а
процесс Xj (t) — управляемым.

Обычно управление процессом Xj (t) со стороны процесса Xi (t)
состоит либо в том, что процесс Xj (t) возрождается под воздействием
процесса Xi (t), либо в том, что процесс Xj (t) гибнет под воздействи-
ем процесса Xi (t).

Условимся считать, что единица, находящаяся в состоянии y
(j)
1 ,

“жива”, а в состоянии y(j)0 — “погибла”. Аналогичные состояния будем
рассматривать и для процесса Xi (t).

Рассмотрим случай, когда управление процессом Xj (t) сводится
только к гибели его единиц.

Обычно поражение единиц процесса Xj (t) могут осуществлять
только “живые” единицы процессаXi (t), число которых в момент вре-
мени t равно Xi (t). Пусть условная интенсивность общего потока со-
бытий, приводящего к гибели единиц процессаXj (t), равна ϕi (Xi (t)),
т.е. некоторой функции (или функционалу) случайной функции Xi (t).
В соответствии с равенством (29) выражение для этой функции можно
переписать так:

ϕi (Xi (t)) = ϕi

[
ni∑

h=1

Y
(i)
h (t)

]

. (30)

Если преобразование ϕi (Xi (t)) представляет собой либо линей-
ную функцию, либо линейный функционал, то выражение (30) примет
вид

ϕi (Xi (t)) =
n∑

j=1

ϕi

[
Y
(i)
j (t)

]
. (31)

Этот общий поток событий, приводящий к гибели единиц процес-
са Xj (t), должен статистически равномерно распределяться между
единицами этого процесса. Данное положение следует из того, что
единицы, составляющие процессы Xi(t) и Xj(t), ведут себя статисти-
чески однородно. Распределение в общем случае зависит от того, в
каком состоянии находится сам процесс Xj (t). Таким образом, интен-
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сивность ϕi (Xi (t)) должна быть преобразована, и это преобразование
зависит от того, в каком состоянии находится процесс Xj(t).

Например, если поток гибели единиц распределяется равномерно
только между “живыми” единицами процесса Xj (t), то выражение
ΨXj(t) [ϕi (Xi (t))] примет вид

ΨXj(t)[ϕi(Xi(t))] = ϕi[Xi(t)]
/
Xj(t) [Xj(t) > 0]. (32)

Выражение (32) справедливо для случая, когда Xj(t) > 0; при
Xj(t) = 0 это выражение должно быть равно нулю. Условно это запи-
шем так:

ΨXj(t)[ϕi(Xi(t))] = ϕi[Xi(t)]1[Xj(t)]
/
Xj(t), (33)

считая, что 1[Xj(t)]
/
Xj(t) = 0 при Xj(t) = 0.

Если поток гибели единиц распределяется равномерно между все-
ми единицами процесса Xj (t) (как “живыми”, так и “мертвыми”), то
выражение ΨXj(t) [ϕi (Xi (t))] примет такой вид:

ΨXj(t)[ϕi(Xi(t))] = ϕi[Xi(t)]
/
nj.

Таким образом, интенсивность потока гибели каждой из единиц,
из которых слагается случайный процесс Xj (t), за счет воздействия
единиц, составляющих случайный процесс Xi(t), будет определяться
по формуле

μXi(t)→Xj(t)(t) =M [ΨXj(t)(ϕi(Xi(t)))] =
∑

i

∑

j

Ψxj [ϕi(xi)]pi,j(t),

(34)
где

pi,j(t) = p[(Xi(t) = xi)(Xj(t) = xj)].

— одномерный закон распределения векторной случайной функции с
двумя составляющими: Xi(t) и Xj (t). Выражение (34) справедливо,
если преобразования ϕi (Xi (t)) иΨXj(t) [ϕi (Xi (t))] являются функция-
ми. В случае, когда эти же преобразования являются функционалами,
требуется знание закона распределения векторной случайной функ-
ции.

Единицы, составляющие процесс Xj (t), могут гибнуть не только
за счет поражения их единицами, составляющими процесс Xi(t), но и
сами по себе (например, за счет отказов аппаратных и программных
средств). Интенсивность потока событий, определяющего выход еди-
ниц, составляющих процесс Xj (t), за счет функционирования этих
единиц, обозначим μXj(t)(t) и будем считать, что этот поток событий
не зависит от потока событий, интенсивность которого определяется
по формуле (34).

Тогда на основании теоремы сложения потоков общая интенсив-
ность потока гибели каждой единицы, составляющей процесс Xj (t),
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будет определяться по формуле

μj(t) = μXi(t)→Xj(t)(t) + μXj(t)(t). (35)

Рассмотрим часто встречающийся в практике случай, когда пре-
образование ϕi (Xi (t)) является линейной функцией, а преобразование
ΨXj(t) [ϕi (Xi (t))] имеет вид формулы (33). В этом случае выражение
(31) можно переписать:

ϕi [Xi (t)] =

ni∑

j=1

ϕi

[
Y
(i)
j (t)

]
=

ni∑

j=1

aiY
(i)
j (t) + bi = aiXi (t) + bi.

Параметры ai и bi в общем случае являются известными функция-
ми времени.

Следовательно, интенсивность (34) в рассматриваемом случае бу-
дет выражаться формулой

μXi(t)→Xj(t) (t) =M
[
(aiXi (t) + bi)~1Xj (t)

/
Xj (t)

]
=

= aiM
[
Xi (t)1Xj (t)

/
Xj (t)

]
+ biM

[
1Xj (t)

/
Xj (t)

]
. (36)

Проведенные расчеты [3, 8] показывают, что для неотрицательной
целочисленной случайной величины Xj (t) можно предложить следу-
ющее приближение:

M [1 (Xj (t))/Xj (t)] ≈ 1/M [Xj (t)], (37)

которое дает вполне удовлетворительный по точности результат, если
величина M [Xj (t)] не очень мала, что справедливо для многих прак-
тических случаев: равномерного распределения в пределах всех ее
возможных значений 0, nj (при nj > 3 погрешность не превышает
нескольких сотых); биномиального распределения с параметрами nj
и p (при pnj > 3 погрешность приближения Δ также мала); распре-
деление Пуассона с параметром a (при a > 3 приближение является
вполне удовлетворительным).

Математическое ожидание отношения Xi (t)/Xj (t) приближенно
равно отношению математических ожиданий M [Xi (t)]/M [Xj (t)].

Таким образом, когда процесс Xi (t) управляет процессом Xj (t)
путем поражения единиц процесса Xj (t), формулу (36) можно с до-
статочной степенью приближения переписать в таком виде:

μXi(t)→Xj(t) ≈
aiM [(Xi (t))]

M [Xj (t)]
+

bi

M [Xj (t)]
. (38)

Практические расчеты показывают, что точность этой формулы
достаточна при M [Xj (t)] > 3.

Рассмотрим теперь случай, когда управление процессом Xj (t) сво-
дится только к рождению его единиц. Будем также считать, что раз-
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множение единиц процесса Xj (t) могут осуществлять только “жи-
вые” единицы процесса Xi (t). Пусть опять условная интенсивность
общего потока событий, приводящего к рождению единиц процесса
Xj (t), равна χi [Xi (t)] (некоторая функция (или функционал) случай-
ной функции Xi (t)).

Условную интенсивность рождения каждой единицы процесса
Xj (t) запишем в виде ξXj(t) [χi (Xi (t))].

Следовательно, безусловная интенсивность потока событий, при-
водящая к рождению единиц процесса Xj (t) за счет единиц процесса
Xi (t), будет определяться по формуле

λXi(t)→Xj(t) (t) =M
[
ξXj(t) (χi (Xi (t)))

]
, (39)

а общая интенсивность рождения каждой единицы процесса Xj (t)
равна

λj (t) = λXi(t)→Xj(t) (t) + λXj (t) , (40)

где λXj (t) — интенсивность потока рождения единиц процесса Xj (t)
независимо от процесса Xi (t). В случае, когда выражение χi [Xi (t)]
представляет собой линейную функцию случайной функции Xi (t),
получим

χi (Xi (t)) = ciXi (t) + di.

Если эта интенсивность рождения единиц процесса Xj (t) делит-
ся между всеми “живыми” единицами, то интенсивность рождения
каждой единицы определится по приближенной формуле

λXi(t)→Xj(t) (t) ≈ ciM [Xi (t)]/M [Xj (t)] + di/M [Xj (t)], (41)

справедливой при M [Xj (t)] > 3.
Формулы (38) и (40) справедливы в случае, когда функции ϕi и χi

являются линейными, а воздействие производится равномерно на все
“живые” единицы. В том и состоит второе допущение, положенное в
основу метода динамики средних, которое будем называть в дальней-
шем допущением о линейности взаимодействия целочисленных слу-
чайных процессов Xi (t) и Xj (t). Это допущение о квазирегулярности
процесса взаимодействия случайных процессов Xi (t) и Xj (t) [7].

Таким образом, квазирегулярность взаимодействия случайных
процессов Xi (t) и Xj (t) имеет место только для взаимодействия
процессов определенного вида, когда выполняются условия линей-
ного взаимодействия этих процессов. Это допущение справедливо
только при достаточно больших значениях: M [Xi (t)] (M [Xj (t)] > 3).

Проводя аналогичные рассуждения при рассмотрении управления
процессом Xi (t) со стороны процесса Xj (t), получаем следующие
выражения для интенсивностей потоков рождения и гибели в случае
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линейности взаимодействия этих процессов:

μXj(t)→Xi(t) (t) =
ajM [(Xj (t))]

M [Xi (t)]
+

bj

M [Xi (t)]
, (42)

λXj(t)→Xi(t) (t) =
cjM [(Xj (t))]

M [Xi (t)]
+

dj

M [Xi (t)]
, (43)

μi (t) = μXj(t)→Xi(t) (t) + μXi(t), (44)

λi (t) = λXj(t)→Xi(t) (t) + λXi(t). (45)

В случае, когда функции ϕi и χi представляют собой полиномы
h-й степени от случайной функции Xi (t) с коэффициентами, кото-
рые зависят от времени, интенсивности потоков рождения и гибели
будут содержать начальные моменты случайной функции Xi (t) (до
h-го порядка включительно). Эти начальные моменты могут быть лег-
ко определены, если предположить нормальность рассматриваемых
случайных процессов рождения и гибели.

Сформулируем алгоритм составления уравнений для нахождения
математических ожиданий, дисперсий и корреляционных функций
двух взаимодействующих процессов рождения и гибели Xi (t) иXj (t):
mi (t) ,mj (t) , Di (t) , Dj (t) , Ki (t, t

′) , Kj (t, t
′).

Рассмотрим простейший случай, когда выполняется равенство (29)
и ymi = y

(i)
1 ; ymj = y

(j)
1 . В этом случае процессы Xi (t) и Xj (t) пол-

ностью описываются процессом блуждания одной единицы по своим
двум состояниям, размеченные графы которых представлены на рис. 6,
и теми корреляционными связями, которые существуют между ними.
Ребра этих графов определяются по формулам (35), (38)–(45).

Решив систему дифференциальных уравнений, соответствующую
этим размеченным графам, находим вероятности

π
(i)
1 (t) = P

(
Y
(i)
k (t) = y

(i)
1 = 1

)
(k = 1, 2, . . . , ni) ,

π
(j)
1 (t) = P

(
Y
(j)
l (t) = y

(j)
1 = 1

)
(l = 1, 2, . . . , nj) .

Математическое ожидание случайных функций Xi (t) и Xj (t)

Рис. 6. Размеченные графы, иллюстрирующие процесс блуждания одной едини-
цы по своим двум состояниям
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определяется по формулам

mi (t) = niπ
(i)
1 (t) ,

mj (t) = njπ
(j)
1 (t) .

Отметим, что для определения математических ожиданий процес-
сов Xi (t) и Xj (t) не требуется знания корреляционных связей, кото-
рые существуют между этими процессами.

Перейдем к определению дисперсий и корреляционных функций
случайных процессов Xi (t) и Xj (t). Рассмотрим для простоты вна-
чале случай, когда взаимодействие двух процессов Xi (t) и Xj (t) осу-
ществляется только за счет взаимного поражения [см. (42)–(45)]:

μi (t) =
ajM [(Xj (t))]

M [Xi (t)]
, (46)

μj (t) =
aiM [(Xi (t))]

M [Xj (t)]
, (47)

λXj(t)→Xi(t) (t) = λXi(t)→Xj(t) (t) = μXi(t) (t) = μXj(t) (t) = 0.

Интенсивности потоков возрождения каждой единицы для процес-
сов Xi (t) и Xj (t) равны λi (t) и λj (t) соответственно. В дальнейшем
для сокращения записи аргумент t в обозначениях интенсивностей
потоков будем опускать.

Примем следующие обозначения:

Xk (t+Δt) = Xk (t) + ΔXk (t) = Xk +ΔXk (k = i, j) , (48)

M [Xk (t)] = mk (k = i, j) ,

D [Xk (t)] = Dk (k = i, j) , (49)

K [Xi (t)Xj (t)] =M

[
◦
X i (t)

◦
Xj (t)

]

= Ki,j ,

Γ [Xi (t)Xj (t)] =M [Xi (t)Xj (t)] = Γi,j.

Запишем матрицу приращений ΔXi и ΔXj процессов Xi (t) и
Xj (t) в виде табл. 1.

Матрица (см. табл. 1) имеет место в случае, когда ни один из про-
цессовXi (t) иXj (t) не находится на левой границе, т.е. 0 < Xi (t) 6 ni
и 0 < Xj (t) 6 nj . Как быть в случае, когда один из процессов нахо-
дится на границе [Xi (t) = 0 или Xj (t) = 0], будет указано далее.
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Таблица 1
Матрица приращений процессов Xi (t)Xi (t)Xi (t) и Xj (t)Xj (t)Xj (t)

ΔXi
ΔXj

– 1 0 + 1

– 1 o (Δt) μjmiΔt+ o (Δt) o (Δt)

0 μjmiΔt+ o (Δt) 1− [λini−
−(λi + μi)mi + λjnj−
−(λj + μj)mjΔt+ o(Δt)

λi (ni −mi)Δt+ o (Δt)

+ 1 o(Δt) λj(nj −mj)Δt+ o(Δt) o(Δt)

П р и м е ч а н и е. Величина o (Δt) имеет порядок малости выше, чем Δt.

Найдем математические ожидания и дисперсии приращений ΔXi
и ΔXj , для чего воспользуемся матрицей (см. табл. 1):

M [ΔXk] = Δmk = [λknk − (λk + μk)mk] Δt+ o (Δt) (k = i, j) ,
(50)

ΔDk = D [Xk (t+Δt)−Xk (t)] =M
[
ΔX2k

]
− (M [ΔXk])

2 =

= [λknk + (λk + μk)mk] Δt+ o (Δt) (k = i, j) . (51)

Ясно, что
K [ΔXi; ΔXj] = o (Δt) .

Найдем теперь приращения дисперсий, которые в общем случае не
равны дисперсиям приращений (см. (48), (49)):

ΔDk = D [Xk (t+Δt)]−D [Xk (t)] =

= D [ΔXk] + 2K [Xk; ΔXk] + o (Δt) , (52)

где
K [Xk; ΔXk] = K [Xk (t) ,ΔXk (t)] . (53)

Приращения корреляционной функции Ki,j определяются по фор-
муле

ΔKi,j = K [Xi (t+Δt) ;Xj (t+Δt)]−K [Xi (t) , Xj (t)] =

= K [Xi; ΔXj] +K [Xj; ΔXi] + o (Δt) . (54)

Для отыскания корреляционных моментов (53) и (54) запишем вы-
ражения для приращений ΔXi и ΔXj , которые вытекают из условия
линейности взаимодействия процессов Xi (t) и Xj (t):

ΔXi = [−ajXj + λi (ni −Xi)]Δt+ o (Δt) ,

ΔXj = [−ajXi + λj (nj −Xj)]Δt+ o (Δt) .
(55)
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Выражение для корреляционного момента K [Xi; ΔXi] можно при-
вести к такому виду:

K [Xi; ΔXi] = (−ajKi,j − λiDi)Δt+ o (Δt) , (56)

откуда
K [Xj; ΔXj] = (−aiKi,j − λjDj)Δt+ o (Δt) . (57)

Проделав соответствующие преобразования, получим:

K [Xi; ΔXj] = (−aiDi − λjKi,j)Δt+ o (Δt) , (58)

K [Xj; ΔXi] = (−ajDj − λiKi,j)Δt+ o (Δt) . (59)

Теперь на основании формул (50)–(52), (54)–(59) можно обычным
путем получить систему пяти дифференциальных уравнений для всех
основных характеристик двух случайных функций Xi (t) и Xj (t):

dmi (t)/dt = λini − (λi + μi)mi (t) ,

dmj (t)/dt = λjnj − (λj + μj)mj (t) ,

dDi (t)/dt = λini + (μi − λi)mi (t)− 2ajKi,j − 2λiDi (t) ,

dDj (t)/dt = λjnj + (μj − λj)mj (t)− 2aiKi,j − 2λjDj (t) ,

dKi,j (t)/dt = −aiDi (t)− ajDj (t)− (λi + λj)Ki,j (t) .

Эта система дифференциальных уравнений была выведена при
условии, что 0 < Xi (t) 6 ni и 0 < Xj (t) 6 nj . Рассмотрим, к ка-
ким изменениям этих уравнений должно привести включение границ.
Отметим, что система дифференциальных уравнений для математи-
ческих ожиданий является замкнутой, поэтому ее можно рассмотреть
отдельно. Перепишем ее в следующем виде (см. (46), (47)):

dmi (t)/dt = λi (ni −mi (t))− ajmj (t) ,

dmj (t)/dt = λj (nj −mj (t))− aimi (t) .
(60)

Учет границы в данном случае сводится к тому, что член ajmj (t) в
первом уравнении (60) должен умножаться на вероятность того, что
процесс Xi (t) не равен нулю. Эту вероятность приближенно можно
записать так:

P (Xi (t) > 0) = Pi>0 (t) ≈ 1− e
−mi(t). (61)

При рассмотрении двух связанных процессов Xi (t) и Xj (t) при-
ближение (61) является более грубым, чем при рассмотрении од-
ного несвязанного процесса. Это объясняется тем, что вероятность

P [Xi (t) > 0] =

ni∑

k=1

nj∑

l=0

P (Xi (t) = k) (Xj (t) = l) зависит не только
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от математического ожидания mi (t), а определяется законом распре-
деления системы случайных величин Xi (t) и Xj (t).

Таким образом, приближенный учет наличия границ Xi (t) = 0 и
Xj (t) = 0 приводит к следующей системе уравнений:

dmi (t)/dt = λi (ni −mi (t))− μimi (t)Pi>0 (t) ,

dmj (t)/dt = λj (nj −mj (t))− μjmj (t)Pj>0 (t) ,

dDi (t)/dt = λi (ni −mi (t))+
+ [μimi (t)− 2ajKi,j (t)]Pi>0 (t)− 2λiDi (t) ,

dDj (t)/dt = λj (nj −mj (t))+
+ [μjmj (t)− 2aiKi,j (t)]Pj>0 (t)− 2λjDj (t) ,

dKi,j (t)/dt = −aiDi (t)Pi>0 (t)−
−ajDj (t)Pj>0 (t)− (λi + λj)Ki,j (t) .

(62)

Эти уравнения интегрируются при начальных условиях

mi (0) = ni, mj (0) = nj, Di (0) = Dj = Ki,j (0) = 0.

Основное достоинство формул (62) состоит в том, что с их помо-
щью можно рассчитывать вероятности различных состояний взаимо-
действующих процессов на любой момент времени t. Эти вероятности
могут быть вычислены, если случайные величины Xi (t) и Xj (t) под-
чиняются нормальному закону с характеристиками, определяемыми
по формулам (62). В этом случае можно найти вероятность события

P [(Xi (t) ⊂ Si) (Xj (t) ⊂ Sj)] =

∫

(Si)






∫

(Sj)

ft (xi, xj) dxj




dxi, (63)

где Si, Sj — произвольные области;

ft (xi, xj) =
(
1
/
2πσiσj

√
1− ri,j

)
exp

[

−
1

2 (1− z)2

(
(xi −mi)

2

2σ2i
−

−
2r (xi −mi) (xj −mj)

σiσj
+
(xj −mj)

2

2σ2j

)]

— нормальная плотность распределения случайных величин Xi (t) и
Xj (t) с характеристиками mi (t) ,mj (t) , σi =

√
Di (t), σj =

√
Dj (t);

r = ri,j = Ki,j (t)

/√
Di (t)Dj (t)

— коэффициент корреляции случайных величин Xi (t) и Xj (t).
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В предположении о нормальности системы случайных величин
Xi (t) и Xj (t) вероятности Pi>0 (t) и Pj>0 (t) определяются по форму-
лам

Pi>0 (t) =

∞∫

0




∞∫

−∞

ft (xi, xj) dxj



dxi,

Pj>0 (t) =

∞∫

−∞




∞∫

0

ft (xi, xj) dxj



dxi.

Пример 1. В качестве применения указанных формул найдем ха-
рактеристики двух связанных процессов чистой гибели при условии,
что ni = nj = n, ai = aj = a (λi = λj ≡ 0). В этом простом случае,
очевидно, должны выполняться равенства

mi (t) = mj (t) = m (t) и Di (t) = Dj (t) = D (t) .

Тогда систему (62) можно переписать так

dm (t)/dt = am (t)P>0 (t) ,

dD (t)/dt = (am (t)− 2aKi,j (t))P>0 (t) ,

dKi,j (t)/dt = −2aD (t)P>0 (t) .

Рассмотрим приближенное решение этих уравнений для неболь-
ших времен t, когда P>0 (t) ≈ 1. В этом случае решение имеет вид

m (t) = ne−at,

D (t) = (n/6) [e2at − 3e−2at + 2e−at] ,

Ki,j (t) = (n/6) [e
2at + 3e−2at − 4e−at] .

Найдем значение этих характеристик в момент времени, когда обе
стороны понесут в среднем потери, равные 50 % первоначальной чи-
сленности (at1 ≈ 0, 7):

m (t1) = n/2 = 0,50n;

D (t1) = (n/6) [e
1,4 − 3e−1,4 + 1] = 0,71n; σ (t1) = 0,84

√
n;

Ki,j (t1) = − (n/6) [3 ∙ 0,25− 4− 2] = −0,45n;

ri,j (t1) = −0,66.

Например, при n = 100 система случайных величин Xi (t) и Xj (t)
имеет следующие характеристики: mi (t1) = mj (t1) = 50; σi (t1) =
= σj (t1) = 8,4; rij (t1) = −0,66.

Найдем вероятность того, что в момент времени t1 у j-й сторо-
ны будет не менее 1,2mj = 60 единиц, а у i-й стороны — не более
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0,8mi = 40 единиц, считая, что система случайных величин Xi (t),
Xj (t) подчинена нормальному закону. В этом случае выражение (63)
примет вид P ((Xi (t1) < 0,8mi) , (Xj (t1) < 1, 2mj)).

Вероятность того, что в момент времени t1 одна из сторон бу-
дет иметь не менее 60 единиц, а другая не более 40, составляет
2P ((Xi (t1) < 40) , (Xj (t1) > 60)).

Пример 2. Рассмотрим случай взаимодействия двух процессов ги-
бели с восстановлением, когда ni=nj =100; ai = aj = a; λi = λj = 2a.

В этом случае при λ > a и t → ∞ существует стационарный
режим, для которого mi = mj = 66; σi = σj = 4,5; ri,j = 0,5.

4. Моделирование надежности сложных КСС. Рассмотрим мо-
дель надежности сложных КСС на примере отказов КСС из-за аппа-
ратных отказов, программных и влияния аппаратно-программных от-
казов друг на друга. Модель надежности основывается на процессах
Маркова. Взаимодействующие аппаратно-программные отказы могут
быть двух типов: сбои и отказы, связанные со взаимовлиянием отказов
аппаратно-программных средств На рис. 7 представлены категории от-
казов КСС. Из-за взаимовлияния все отказы аппаратно-программных
средств (АС/ПС) могут быть разделены на две категории: сбои и от-
казы.

На рис. 8 представлена диаграмма надежности КСС, на которой ап-
паратные и программные отказы условно разделены на четыре части.
АС-2/ПС-2 и АС-3/ПС-3 представляют отказы и сбои, возникающие
при взаимодействии АС/ПС соответственно.

Аппаратные отказы:
АС-1 — общий отказ аппаратных средств, вызывается ошибками в

АС-1, когда КСС отказывает; такие виды отказов являются независи-
мыми чисто аппаратными отказами;

Рис. 7. Категории отказов КСС
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Рис. 8. Диаграмма надежности

АС-2 — аппаратный частичный отказ (деградация КСС); все КСС не
отказывают, а работают в ухудшенном состоянии. Это связано с ПС-2
и возможно вызывает отказ ПО в состоянии связанного с аппаратными
средствами программного отказа;

АС-3 — временные (переходные) аппаратные составляющие отка-
зов (эти аппаратные отказы обычно вызываются неполадками в опе-
рационной среде).

Программные отказы:
ПС-1 — только программные отказы, вызванные ошибками в ПО,

которые не связаны с потоком аппаратных отказов (независимые, чи-
сто программные отказы);

ПС-2 — отказы ПО, связанные с АС. Другими словами, когда аппа-
ратные средства деградируют (случай АС-2), то в ПО КСC с высокой
вероятностью случаются отказы (ПС-2). Эти отказы не могут быть
компенсированы простым восстановлением вычислительных задач и,
как правило, связываются с аппаратной деградацией. Можно полагать,
что связанные с АС программные отказы вызваны ошибками проекти-
рования, которые не могут иметь дела с потенциальными частичными
аппаратными отказами;

ПС-3 — сбои ПО, связанные с аппаратными отказами. Эти отка-
зы фактически связаны со сбоями аппаратуры, но их можно избежать
при правильном проектировании, предусмотрев средства отказоустой-
чивости ПО (например, точки возврата в программе), и таким образом
аппаратные сбои могут быть представлены как сбои в ПО (связанные
с АС).

Моделирование надежности. Введем следующие предположения
и ограничения.
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1. Все средства КСС полностью отказываю всякий раз, когда про-
исходит только аппаратный отказ или только программный отказ или
отказ, связанный со взаимодействием отказов АС/ПС.

2. Имеют место только аппаратные отказы и только программные
отказы, независимые друг от друга.

3. Происходят только аппаратные отказы и отказы от взаимодей-
ствия друг на друга отказов АС/ПС.

4. Только программные отказы и связанные с АС программные
отказы (АС/ПС) имеют место.

5. Связанные с АС программные отказы (АС/ПС) могут случаться
в двух случаях: отказы АС/ПС и сбои АС/ПС (они также не зависят
друг от друга).

6. Аппаратные компоненты частично отказывают (частичный отказ
(деградация) КСС) с интенсивностью отказов λ1.

7. Частичный аппаратный отказ немедленно обнаруживается с ве-
роятностью p1 и восстанавливается программными средствами с ве-
роятностью p2.

8. Необнаруженный отказ (деградация АС) может вызвать связан-
ный с АС программный отказ с интенсивностью λ3, и обнаруженный
частичный отказ может вызвать аварийное прекращение работы КСС
с интенсивностью λ4.

9. Как только частичный аппаратный отказ обнаружен, отказавшие
аппаратные компоненты могут быть диагностированы и заменены с
интенсивностями μ1 (если ПО восстановлено) и μ2 (если не восстано-
влено ПО).

10. Частичный аппаратный отказ может привести к полному отказу
АС КСС с интенсивностями λ21, λ22 или λ23 (рис. 9).

11. Сбой в АС происходит с интенсивность λ5.
12. Аппаратные сбои немедленно обнаруживаются с вероятностью

p3. Если обнаружены сбои, они немедленно устраняются программны-
ми методами с вероятностью p4. Если из-за сбоя восстановления КСС
не произошло, то последующий сбой все еще может быть обнаружен,
так как вызван тем же самым видом аппаратных проблем.

13. Если сбой не будет обнаружен, то ПО будет не в состоянии
выдать правильный результат, и тогда произойдет отказ КСС.

14. Максимальное число попыток ПО восстановить аппаратный
сбой обозначим через H . Если уровень H превышен, средства КСС
считаем отказавшими.

Надежность всего комплекса КСС

RКС (t) = RПС (t)RАС (t)RАС\ПС (t) ,

где RПС (t) — надежность КПС; RАС (t) — надежность АС КСС;
RАС\ПС (t) — надежность взаимодействующих АС/ПС.
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Рис. 9. Граф перехода постоянных взаимодействий АС/ПС

Аппаратные средства КСС. Предположим, что АС КСС имеют
следующую вейбулловскую функцию риска:

hПС (t) =
γ

θ
tγ−1,

тогда функция надежности АС с распределением Вейбулла может быть
записана в следующем виде:

RПС (t) = e
−
tγ

θ . (64)

Программные средства КСС. Предположим, что функция интен-
сивности обнаружения ошибок b(t) является неубывающей функцией
с S-образной точкой перегиба, тогда

b(t) =
c

1 + αe−bt

и ошибки могут быть внесены во время отладки; пусть β будет посто-
янной интенсивностью вводимых ошибок, т.е. β(t) = β.
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Тогда среднее значение и надежность ПС можно записать в следу-
ющем виде:

mПС (t) =
a

p− β



1−

(
(1 + α) e−bt

1 + αe−bt

) c
b
(p−β)



 (65)

и
RПС (t) = e

−mПС(t)

соответственно.
Моделирование взаимовлияния отказов аппаратных и программ-

ных средств КСС. Введем следующие обозначения (см. рис. 9):
λ1 — интенсивность потока событий, переводящих КСС из рабо-

чего состояния 0 в состояние деградации 10 (т.е. отказа некоторых
компонентов АС);

μ — интенсивность потока восстановлений КСС;
μ1 — интенсивность потока восстановлений, переводящих КСС из

состояния 9a в рабочее состояние 0;
μ2 — интенсивность потока восстановлений, переводящих КСС из

состояния 9б в рабочее состояние 0;
λ2 — интенсивность потока событий, переводящих КСС из состоя-

ний деградации в состояние 2 (общий отказ АС);
λ21 — интенсивность потока событий, переводящих КСС из состо-

яния 9a в состояние 2;
λ22 — интенсивность потока событий, переводящих КСС из состо-

яния 9б в состояние 2;
λ23 — интенсивность потока событий, переводящих КСС из состо-

яния 10 в состояние 2;
λ3 — интенсивность потока событий, переводящих КСС из состо-

яний необнаруженной частичной аппаратной деградации в состояние
аппаратно зависимого программного отказа;

λ4 — интенсивность потока событий, переводящих КСС из состо-
яний обнаруженной частичной аппаратной деградации в состояние
аварийного прекращения работы;

λ5 — интенсивность потока сбоев АС;
λ6 — интенсивность потока сбоев АС, приводящих к аварийному

прекращению работы;
p1 — вероятность того, что аппаратная деградация обнаружена;
q1 — вероятность того, что аппаратная деградация не обнаружена

(q1 = 1− p1);
p2 — вероятность того, что деградация восстановлена программны-

ми методами;
q2 — вероятность того, что деградация не восстановлена программ-

ными методами (q2 = 1− p2);
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p3 — вероятность того, что сбои обнаружены другими методами;
q3 — вероятность, что сбои не обнаружены программным обеспе-

чением (q3 = 1− p3);
H — максимальное число восстановлений задачи от сбоев АС.
Случай постоянного взаимовлияния АС/ПС. Если компонент ап-

паратуры полностью отказывает, то тогда его рассматривают в аппа-
ратной модели надежности; если аппаратный компонент отказывает
частично, то этот случай рассматривается в этой модели.

Обозначим:
Q0 (t) — вероятность остаться в состоянии 0;
Q2 (t) — вероятность остаться в состоянии 2 (полный аппаратный

отказ);
Q9a (t) — вероятность остаться в состоянии 9a (обнаруженные де-

градацией АС и восстановленное ПО);
Q9б (t) — вероятность остаться в состоянии 9б (обнаруженные де-

градацией и невосстановленное ПО);
Q10 (t) — вероятность остаться в состоянии 10 (необнаруженная

аппаратная деградация);
Q11 (t) — вероятность остаться в состоянии 11 (прерванное выпол-

нение);
Q12 (t) — вероятность остаться в состоянии 12 (постоянный свя-

занный с АС программный отказ).
На рис. 9 показан граф переходов постоянных отказов взаимодей-

ствующих АС/ПС, основанных на предположениях 6–10. Отсюда мы
можем получить следующие дифференциальные уравнения:

Q′0 (t) = −λ1Q0 (t) + μ1Q9a (t) + μ2Q9б (t) ,

Q′2 (t) = λ22Q9a (t) + λ21Q9б (t) + λ23Q10 (t) ,

Q′9a (t) = λ1p1p2Q0 (t)− (μ1 + λ22)Q9a (t) ,

Q′9б (t) = λ1p1q2Q0 (t)− (μ1 + λ21 + λ4)Q9б (t) ,

Q′10 (t) = λ1q1Q0 (t)− (λ23 + λ3)Q10 (t) ,

Q′11 (t) = λ4Q9б (t) ,

Q′12 (t) = λ3Q10 (t) ,

учитывая начальные условия

Q0 (0) = 1, Q2 (0) = 0, Q9a (0) = 0, Q9б (t) = 0,

Q10 (t) = 0, Q11 (0) = 0, Q12 (0) = 0.

Следует отметить, что среди всех этих состояний только состояния
2, 11 и 12 являются состояниями отказа, в то время как состояния 9a,
9б и 10 являются деградационно рабочими состояниями, а состояние 0

ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. “Приборостроение”. 2012 39



является нормальным рабочим состоянием. Используя преобразование
Лапласа, получаем следующие решения:

Q0 (t) =
(c1 + b1) (c1 + b2)

(c1 − c2) (c1 − c3)
e−c1t+

+
(c2 + b1) (c2 + b2)

(c2 − c1) (c2 − c3)
e−c2t +

(c3 + b1) (c3 + b2)

(c3 − c1) (c3 − c2)
e−c3t,

Q9a (t) = λ1p1p2

[
(c1 + b2) e

−c1t

(c1 − c2) (c1 − c3)
+

+
(c2 + b2) e

−c2t

(c2 − c1) (c2 − c3)
+
(c3 + b2) e

−c3t

(c3 − c1) (c3 − c2)

]

,

Q9б (t) = λ1p1q2

[
(c1 + b1) e

−c1t

(c1 − c2) (c1 − c3)
+

+
(c2 + b1) e

−c2t

(c2 − c1) (c2 − c3)
+
(c3 + b1) e

−c3t

(c3 − c1) (c3 − c2)

]

,

Q10 (t) = λ1q1

(
(c1 + b1) (c1 + b2) e

−c1t

(c1 − c2) (c1 − c3) (c1 − c4)
+

+
(c2 + b1) (c2 + b2) e

−c2t

(c2 − c1) (c2 − c3) (c2 − c4)
+

+
(c3 + b1) (c3 + b2) e

−c3t

(c3 − c1) (c3 − c2) (c3 − c4)
+
(c4 + b1) (c4 + b2) e

−c4t

(c4 − c1) (c4 − c2) (c4 − c3)

)

,

Q11 (t) = λ1λ4p1q2

(
−b1
c1c2c3

+
(c1 + b1) e

−c1t

c1 (c1 − c2) (c1 − c3)
+

+
(c2 + b1) e

−c2t

c2 (c2 − c1) (c2 − c3)
+

(c3 + b1) e
−c3t

c3 (c3 − c1) (c3 − c2)

)

,

Q12 (t) = λ1λ3q1

(
b1b2

c1c2c3c4
+

(c1 + b1) (c1 + b2) e
−c1t

c1 (c1 − c2) (c1 − c3) (c1 − c4)
+

+
(c2 + b1) (c2 + b2) e

−c2t

c2 (c2 − c1) (c2 − c3) (c2 − c4)
+

+
(c3 + b1) (c3 + b2) e

−c3t

c3 (c3 − c1) (c3 − c2) (c3 − c4)
+

(c4 + b1) (c4 + b2) e
−c4t

c4 (c4 − c1) (c4 − c2) (c4 − c3)

)

,

Q2 (t) = 1−Q0 (t)−Q9a (t)−Q9б (t)−Q10 (t)−Q11 (t)−Q12 (t) ,
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где b1 = μ1 + λ22; b2 = μ2 + λ21 + λ4; c4 = − (λ23 + λ3); c1, c3 и c3 —
корни уравнения

(x+ λ1) (x+ b1) (x+ b2) = λ1p1 [μ1p2 (x+ b2) + μ2q2 (x+ b1)] .

Вероятность того, что отказа КСС не будет в режиме постоянного
взаимовлияния аппаратных и программных средств, можно выразить
следующим образом:

PПА / П (t) = Pr{сбоя АС/ПС} = Q0 (t) +Q9a (t) +Q9б (t) +Q10 (t) .
(66)

Кроме того, вероятность, что отказ КСС будет из-за отказа АС

PАС (t) = Q11 (t) .

Вероятность, что отказ КСС произойдет из-за отказа АС и связан-
ного с АС программного отказа,

PАПС (t) = Q2 (t) +Q12 (t) .

Сбой АС/ПС (взаимозависимый случай). На рис. 10 показана диа-
грамма сбоев АС/ПС в КСС, основанных на предположениях 11–14.
В состоянии 3a сбой процесса может быть восстановлен ПС с ве-
роятностью p4, и если сбой не может быть восстановлен (при числе
неудавшихся попыток восстановления H), то ПО прервет задачу вос-
становления и из состояния 3a осуществится переход в состояние 4 с
вероятностью q4 = (1− p4).

Рис. 10. Граф состояний КСС из-за сбоев
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На рис. 10 состояния 3б и 4 являются состояниями отказа, состоя-
ние 0′ — рабочее состояние, а состояние 3a — промежуточное состоя-
ние. Предположим, что подведенные и прерванные состояния незави-
симы друг от друга, тогда

Q′0 (t) = −λ5Q0 (t) + λ6
(
1− qH4

)
Q3a (t) ,

Q′3a (t) = λ5p3Q0 (t)− λ6Q3a (t) ,

Q′3б (t) = λ5q3Q0 (t) ,

Q′4 (t) = λ6q
H
4 Q0 (t) .

(67)

Решение системы уравнений (67) может быть легко получено. Сле-
довательно, вероятность, что отказа КСС не будет из-за взаимовлияния
отказов АС/ПС,

PСАП (t) = Pr{сбоя АС/ПС} = Q0 (t) +Q3a (t) p4. (68)

Из уравнений (66) и (68) может быть получена функция надежно-
сти при аппаратно-программном взаимовлиянии:

PА/П (t) = Pr{сбоев} × Pr{отказов} = PПА / П (t)PСАП (t) .

Таким образом, PА/П (t) = [Q0 (t) + Q9a (t) + Q9б (t) + Q10 (t)] ×
× (Q0 (t) +Q3a (t)). Следовательно, системную надежность (учитыва-
ющую ошибки аппаратных и программных средств, а также взаимо-
действия между ними) можно определить следующим образом:

RС (t) = RА (t)RП (t)RА/П (t) =

= e−
tγ

θ e−m(t) [Q0 (t) +Q9a (t) +Q9б (t) +Q10 (t)] (Q0′ (t) +Q3 (t)) .

Численный пример. Проиллюстрируем этот подход к моделиро-
ванию надежности КСС при взаимовлиянии АС и ПО на примере
телекоммуникационных данных прикладной программы. В табл. 2 по-
казаны длительность использования АС и ПО и данные по отказам.

В табл. 2 явно не указаны отказы АС/ПС, 15 % отказов АС [11],
были фактически отказами АС/ПС. В табл. 3 представлены данные
табл. 2 с учетом 15 % отказов АC/ПC.

Только программные отказы. Из уравнения (65) получаем

m (t) =
a

p− β



1−

(
(1 + α) e−bt

1 + αe−bt

) c
b
(p−β)



 ,

где a — ожидаемое число начальных ошибок в ПО; c — среднее число
интенсивности отказов; β — вероятность ошибок, вводимых во время
процесса отладки; p — вероятность успешно исправляемых ошибок;
α — характеристика формы кривой обучения в процессе отладки; b —
наклон кривой процесса отладки.
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Таблица 2
Отказы в КСC, используемой в телекоммуникационной системе

Месяц Длительность
использования

ПО, сут.

Отказы
ПО

Длительность исполь-
зования АС,

сут.

Отказы АС

1 9,61 4 9,843 23

2 4,170 1 10,290 32

3 8,789 5 11,254 32

4 11,858 4 12,385 21

5 13,110 3 13,155 44

6 14,198 1 14,198 55

Общее число 53,086 18 71,125 207

Таблица 3
Набор данных при взаимодействии отказов АС/ПС

Месяц Длительность
использования

ПО, сут.

Отказы
ПО

Длительность
использования

АС, сут.

Отказы АС Отказы
АС/ПС

1 9,61 4 9,843 20 3

2 4,170 1 10,290 27 5

3 8,789 5 11,254 27 5

4 11,858 4 12,385 18 3

5 13,110 3 13,155 37 7

6 14,198 1 14,198 47 8

Общее число 53,086 18 71,125 176 31

Принимая значение p = 0,95 и полагая что функции наиболь-
шего правдоподобия для всех неизвестных параметров составляют
â = 17,97, b̂ = 0,000001, ĉ = 0,000001, α̂ = 0, β̂ = 0. Поскольку
при α и β равных нулю получающаяся модель становится моделью
Гоэла–Окумото [12] с несовершенной отладкой. Таким образом мо-
дель Гоэла–Окумото хорошо соответствует данному набору данных.

Только аппаратные отказы. Предположим, что 85 % аппаратных
отказов зафиксированных в данном месяце, является чистыми FC. Для
аппаратных отказов используем модель Вейбулла (64). Оценка макси-
мального правдоподобия для θ и γ в уравнении (64) дает следующие
значения:

γ̂ = 1,14, θ̂ = 1949,
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при этом аппаратная функция надежности будет

RА (t) = e
−
t1,14

1949 .

Взаимовлияние отказов АС/ПС. Чтобы упростить вычисление, рас-
смотрим только отказы АС/ПС и предположим, что p = 0,95, λ23 = 0,
λ1 = 0,1λ3 и λ3 = 0,0048 отказа/сутки. Вероятность, что в КС не бу-
дет отказов из-за аппаратно-программных взаимодействий за время x
может быть вычислена по следующей формуле:

PА/П (x) =
λ3e

−λ1 − λ1e−λ3

λ3 − λ1
.

Полная функция надежности КСС. Рассмотрим новую инсталля-
цию, которую поставят за время t = 53,086 сут., тогда полная систем-
ная надежность (комбинируя надежность АС, ПС и модели АС/ПС)
между моментами времени t = 53,086 и t = 53,086 + x (где x — время
работы) может быть найдена из уравнения

RКСС (x| t = 53,086) = RА (x)RП (x| t = 53,086)RА/П (x) =

= e−
xγ

θ e−[(m(53,086+x)−m(53,086))]
λ3e

−λ1 − λ1e−λ3

λ3 − λ1
.

Предполагаемая условная функция надежности RКСС (x) и каждая
из ее трех компонент изображены на рис. 11.

На рис. 12 сравнивается надежность RПК (t) и RКСС (t), где RПК (t)
является моделью надежности, которая не включает эффекты взаимо-
действия АС/ПС

RПК (t) = RAC (t)RПС (t) = RКСС (t)
/
RА/С(t).

Выводы. Приведенные теоретический анализ и пример показы-
вают, что надежность ПО КСС нельзя рассматривать отдельно от их
аппаратных составляющих.

1. Предложена модель вычисления характеристик надежности
сложных КСС, базирующаяся на полумарковских процессах и учи-
тывающая аппаратные и программные сбои, а также взаимовлияние

Рис. 11. Системная функция надежности
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Рис. 12. Системные сравнения надежности

сбоев и отказов аппаратных и программных средств КСС. Модель
предсказывает в среднем состояние КСС во время функционирования.

2. Модель в начальный период используется со значениями λ и
μ, которые были получены на базе накопленного прошлого опыта. В
связи с тем, что последующая работа модели позволит в свою оче-
редь накопить данные об ошибках, возможно дальнейшее повышение
точности анализа на основе предыдущего моделирования.

3. Модель позволяет предсказать характеристики системы во вре-
мя проверки моделированием до или после реализации КСС. В этом
случае величина t может включать как время моделирования, так и
время испытания. Модель может быть полезной в определении мо-
мента достаточной степени отлаженности ПО, т.е. удовлетворения ха-
рактеристикам надежности.

4. На практике интенсивность исправления ошибок запаздывает
по отношению к их обнаружению, что в известной мере затрудняет
процесс.

5. Реализация предложенного подхода к оцениванию и повыше-
нию надежности функционирования КСС требует определенных за-
трат различного вида. Но на наш взгляд его осуществление необхо-
димо, поскольку обусловлено конечной точностью вычислений в со-
временных и перспективных КСС и другими факторами, из которых
наиболее весомым является лавинообразный рост сложности перспек-
тивных программ.
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