
Инженерный журнал: наука и инновации   # 7·2016                                                 1 

УДК 621.398                               DOI 10.18698/2308-6033-2016-07-1511 

Метод определения факторов риска  
для автоматизированной системы управления  

полетами космических аппаратов 

© А.Г. Андреев1, Г.В. Казаков1, В.В. Корянов2 

1ФГБУ «4 ЦНИИ» Минобороны России, Королёв Московской обл., 141091, Россия 
2МГТУ им. Н.Э. Баумана, Москва, 105005, Россия 

Множество известных способов классификации тех или иных объектов связано с 
построением деревьев классификации по признакам, выбираемым, как правило, 
исходя из физического смысла решаемой задачи. К таким признакам не предъявля-
лись какие-либо формальные требования. В статье поставлена и решена задача 
получения полного, неизбыточного и непротиворечивого множества факторов 
риска, которые являются основой разработки соответствующих средств их 
нейтрализации. При решении поставленной задачи использованы бинарные отно-
шения и необходимый математический аппарат теории множеств, проведено 
строгое математическое доказательство полученного результата. Описано при-
менение изложенной теории к практике определения факторов риска для авто-
матизированной системы управления полетами космических аппаратов. 
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Введение. Качество автоматизированной системы управления 
полетами космических аппаратов (АСУ КА) зависит от воздействия 
на нее различных факторов риска. Источники факторов риска (ИФР) 
являются отправным пунктом при разработке механизмов обеспече-
ния требуемого качества системы [1–8]. Многочисленность факторов 
риска и источников их возникновения требует выделения из их пол-
ного состава основных факторов, в значительной мере влияющих на 
информационную устойчивость АСУ КА. Одним из подходов к клас-
сификации ИФР для АСУ КА является использование бинарных от-
ношений и математического аппарата теорий множеств. Такой под-
ход позволяет выделить множество факторов риска, обладающих 
свойствами полноты, непротиворечивости и неизбыточности, а также 
определить механизмы их обнаружения и нейтрализации. 

Классификация источников факторов риска АСУ КА. Опре-
деление множества факторов риска для качества функционирования 
АСУ КА базируется на рассмотрении ее предметной области. Содер-
жательное описание предметной области АСУ КА включает такие 
основные понятия, как структура системы, входная, промежуточная и 
выходная информация. Качество АСУ КА определяется на основе 
анализа факторов риска на всех этапах ее жизненного цикла.  
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Автоматизированная система управления полетами КА является 
организационно-технической системой, включающей персонал и 
комплекс средств автоматизации его деятельности, который предна-
значен для реализации установленных функций, обеспечивающих 
выполнение задач полета данным типом КА. К таким функциям от-
носятся формирование, контроль синтаксической и семантической 
правильности сформированных данных полета КА и ввод их в базы 
данных звеньев АСУ и на специальный носитель информации систе-
мы управления КА.  

Фактором риска АСУ КА называется явление, действие или об-
стоятельство случайного или преднамеренного характера, способное 
нарушить функционирование системы с нанесением целям ее приме-
нения неприемлемого ущерба. Другими словами, к факторам риска 
относятся те, воздействие которых ухудшает качество системы, 
нанося определенный ущерб целям применения КА. 

Данные полета КА, успешно прошедшие синтаксический и се-
мантический контроль, называются функционально пригодными или 
реализуемыми. Реализуемые данные включают массив информации  
D в специальной структуре, использование которого позволит КА 
выполнить задачи полета с учетом энергетических возможностей КА. 

Структура данных  Д  полета КА представляет собой кортеж вида 

1 2Д ,  ,  ,SI D SI                                                (1) 

где 1SI , 2SI  — служебная информация начала и конца массива дан-
ных соответственно. 

Под реализуемой задачей полета (ЗП) будем понимать массив 
данных в специальной структуре, содержащий данные полета КА, и 
уставки ЗП, использование которых позволит КА выполнить эти 
задачи с учетом ограничений, накладываемых энергетическими и 
конструктивно-техническими характеристиками КА и его системы 
управления. 

Структура ЗП представляет собой кортеж вида 

3 4ЗП ,  ,  ,  ,SI D U SI                                          (2) 

где 3SI , 4SI  — служебная информация начала и конца массива ЗП 
соответственно;  U — уставки ЗП. 

Для того чтобы провести корректное выделение значимых фак-
торов риска, необходимо определить их полный непротиворечивый и 
в то же время неизбыточный состав. Для этого проводится классифи-
кация ИФР с использованием предлагаемого далее подхода, который 
заключается в построении корневого дихотомического дерева при-
знаков классификации ИФР. 



Метод определения факторов риска для автоматизированной системы управления… 

Инженерный журнал: наука и инновации   # 7·2016                                               3 

Можно доказать, что при таком подходе к классификации ИФР 
будет получено полное, непротиворечивое и неизбыточное множе-
ство факторов риска {ФРj}, которое используется для разработки 
адекватных механизмов их нейтрализации в целях обеспечения задан-
ного уровня показателя качества АСУ КА. Корневое дихотомическое 
дерево признаков классификации определим следующим образом. 

Корневым дихотомическим деревом 2  признаков классифика-
ции называется дерево, из каждой вершины которого выходят ровно 
две ветви, соединенные с вершинами, соответствующими двум взаи-
моисключающим признакам классификации. 

Докажем теорему о том, что корневое дихотомическое дерево яв-
ляется основой для полного учета ИФР нарушения качества АСУ КА. 

Обозначим множество классифицируемых объектов (т. е. ИФР) 
через М. Определим некоторую совокупность признаков р1, р2, …,  
pn, …, рN классификации и определим на множестве М отношение А, 
означающее обладание признаком pn. Пусть элемент х множества М 
обладает признаком pn, обозначим это как х(pn). Покажем, что в дан-
ном случае отношение А является эквивалентностью. 

Если х(pn), справедливо очевидное соотношение хАх (рефлек -
сивность ). 

Если х(pn) и y(pn), то из хАу следует, что уАх. Это утверждение 
следует непосредственно из определения отношения А (симмет -
ричность ). 

Пусть теперь х(pn), y(pn), z(pn)М. Тогда из хАz и zAy следует, что 
хАу (транзитивность ). Это тоже очевидно, поскольку все элемен-
ты х, у, z обладают одним и тем же признаком pn. 

Рассмотренные три свойства отношения А определяют его как 
отношение  эквивалентности. Докажем следующую лемму. 

Лемма. Для любых элементов х и у, принадлежащих множеству М, 
справедливо утверждение 

( ) ( ),X Y X YM M M M      

где XM  — подмножество множества М, которому принадлежит эле-

мент х в силу отношения А; YM  — подмножество множества М, ко-
торому принадлежит элемент у в силу того же отношения А;   — 
символ пустого множества;   — логическое ИЛИ.  

Доказательство. Предположим, что пересечение 

X YM M  , и докажем, что в этом случае имеет место равенство 

X YM M . Если выполнено условие X YM M   , то существует 

некоторый элемент X Yz M M  . Тогда из определений подмно-

жеств XM  и YM  следует справедливость xAz и yAz. Из симметрич-
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ности отношения А следует, что имеет место отношение zAy, а из 
транзитивности отношения А следует, что из выполнения xAz и zAy 
вытекает справедливость отношения хАу. 

Выберем произвольный элемент . Yq M  По определению имеем 

yAq. Из хАу и yAq следует, что хАq, т. е. . Xq M  Отсюда 

Y XM M .                                                 (3) 

Выберем теперь произвольный элемент Xz M , для которого 
выполнено zАх. По симметрии отношения А имеем хАz. Из транзи-
тивности отношения А имеем уАх и хАz, откуда следует справедли-
вость yAz. Значит, . Yz M  Следовательно, 

X YM M .                                              (4) 

Из условий (3) и (4) следует равенство ,X YM M  что и требова-
лось доказать. 

Теперь можно воспользоваться следующей теоремой [9]: если от-
ношение А на множестве М обладает свойствами рефлексивности, 
симметричности и транзитивности, то существует разбиение { 1M , 

2M , …, nM } этого множества такое, что отношение хАу выполнено 
тогда и только тогда, когда х и у принадлежат одному и тому же 
классу разбиения. 

Разбиение множества М определяется как система (конечная или 
бесконечная) непустых подмножеств множества М, обладающая 
свойствами: 

а) покрытия множества М: 

 1 2 3 ... ;M M M M                                           (5) 

б) отделимости множеств iM  и  jM : 

 .  i jM M i j  

Пусть при выделении классов объектов из множества М исполь-
зуются дихотомические признаки: 

1p  — объект принадлежит подмножеству (классу) 1M ; 

2p  — объект не принадлежит подмножеству (классу) 1M  (отно-

сится к подмножеству (классу) 2M ). 
В силу доказанной леммы образованные с помощью этих двух 

признаков классы подмножеств 1M и 2M  множества М не пересека-
ются 1 2( )M M   . 
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Множества 1M  и 2M  являются покрытием всего множества М, 
что следует из свойства (5) и сущности признаков классификации: 
«объект принадлежит множеству 1M  или нет». 

Исходя из леммы и теоремы о разбиении множества М, на кото-
ром определено отношение эквивалентности А, покажем, что корне-
вое дихотомическое дерево порождает полноту, неизбыточность и 
непротиворечивость классов классифицируемых объектов. Множе-
ство всех возможных объектов (т. е. множество всех ИФР) обозначим 
через М. 

Теорема. Корневое дихотомическое дерево признаков класси-
фикации источников возникновения объектов порождает полное, не-
противоречивое и неизбыточное множество классифицируемых объ-
ектов. 

Доказательство. Пусть при выделении классов объектов из М  
используются указанные ранее дихотомические признаки: 1p  и 2.p   

Тогда в силу (5) 1 2{ }.М M M    
Допустим, что существует элемент хМ, который не принадле-

жит ни одному из двух классов  1M  или 2M  множества М. Тогда этот 
элемент либо не обладает ни признаком 1p , ни признаком 2p , либо 

обладает обоими признаками одновременно. 
Если элемент х не обладает ни одним из признаков, то имеет ме-

сто противоречие, поскольку признаки 1p  и 2p  определяют дихото-

мию и элемент х, не обладающий ни одним из признаков, не может 
являться элементом множества М, т. е. хМ. 

Допустим теперь, что элемент х обладает одновременно двумя 
признаками. Поскольку признаки 1p  и 2p  дихотомичны, то ни один 

объект не может обладать двумя взаимоисключающими признаками 
по определению, и в этом случае также имеет место противоречие  
(хМ). 

Таким образом, доказано, что любой элемент хМ должен обла-
дать либо признаком 1p , либо признаком 2p , что определяет свой-

ства полноты и неизбыточности объектов, входящих в классы объек-
тов 1M  и 2M . 

Докажем теперь свойство непротиворечивости. Поскольку любой 
элемент из множества М может обладать только одним из признаков 1p  

или 2p , то элемент х, обладающий признаком  1p , принадлежит под-

множеству 1M  (х 1M ) и не принадлежит подмножеству 2M  (х 2M ),  
а элемент у, обладающий признаком 2p , принадлежит подмножеству 

2M  (у 2M ) и не принадлежит подмножеству 1M  (у 1M ). 
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Таким образом, элементы х и у в силу отношения А могут при-
надлежать только разным классам, что и определяет свойство непро-
тиворечивости элементов, входящих в классы 1M  и 2M .  

Точно так же доказываются свойства полноты, непротиворечиво-
сти и неизбыточности для семейств, видов, подвидов, групп, типов 
объектов и т. п., если для их классификации используются дихотоми-
ческие признаки (признаки  3p  и 4p , образующие семейства объек-

тов, признаки 5p  и 6p , образующие виды объектов, и т. д.). Теорема 
доказана. 

Следствие. Если для какого-либо уровня дерева   имеется 
ряд признаков 1 2,  ,  ...,  ,Kp p p  которые составляют полную группу, то 
это дерево классификации, не являясь дихотомическим, порождает 
полное, неизбыточное и непротиворечивое множество классифици-
руемых объектов. 

Доказательство. Если на каком-либо i-м уровне дерева   вы-
делены признаки 1 2,  ,  ...,  ,Kp p p  образующие полную группу (вероят-
ность появления одного из этих признаков равна единице), то соответ-
ствующее множество iM  можно представить в виде покрытия:  

1 2 3{ ... ... },i i i i ki KiM M M M M M        

где  ji kiM M    при j k. 

В соответствии с доказанной теоремой любой элемент iх М   
должен принадлежать только одному из подмножеств kiM . Отсюда 
следует, что множество iM  разбито на непересекающиеся классы и 
элементы этих множеств образуют полное, непротиворечивое и 
неизбыточное множество классифицируемых объектов, распределен-
ных по признакам 1 2,  ,  ...,  .Kp p p  

Таким образом, полнота, неизбыточность и непротиворечивость 
уровней классификации (классов, семейств, видов, подвидов, групп, 
типов и т. п.) ИФР позволяет утверждать, что они охватывают всю 
сферу их возникновения. Следует отметить, что между висячими 
вершинами дихотомического дерева 2  и факторами риска не суще-
ствует биективного соответствия, поскольку один и тот же источник 
может реализовать несколько их видов и, наоборот, один и тот же фак-
тор риска может быть реализован несколькими видами источников. 

Определение состава источников факторов риска АСУ КА. 
В соответствии с доказанной теоремой классификация ИФР может 
быть проведена следующим образом. 

Выделяют два класса ИФР: субъективные и объективные [10]. 
Очевидно, что признаки классификации ( 1p  —  «объективный ИФР» 
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и 2p  — «субъективный ИФР») образуют полную группу и опреде-

ляют два класса подмножеств 1M  и  2M , которые являются покры-
тием множества М всех ИФР. 

Класс субъективных  ИФР подразделяют на два семейства: 
внешние и внутренние [10]. Очевидно, что признаки классификации 3р   

— «внешний ИФР» и 4p  — «внутренний ИФР» также образуют пол-
ную группу, поскольку это взаимоисключающие признаки, и порожда-
ют подмножества 11M , 12M  и 21M , 22M , которые являются покрытием 
соответствующих подмножеств 1M  и 2M  1 11 12( ;M M M 

11 12 ;M M    2 21 22;M M M   21 22 ).M M    
Семейства внешних и внутренних источников класса субъектив-

ных ИФР подразделяют на два вида: 5p  — преднамеренные и 6p  — 
непреднамеренные.  

Очевидно, что класс объективных ИФР не может быть разбит на 
эти же семейства, поскольку он содержит только непреднамеренные 
источники. По этой причине класс объективных  ИФР подразде-
ляют на следующие  два семейства: 7p  — «внешняя среда АСУ КА» 

и 8p  — «внутренняя среда АСУ КА». 
По такому же принципу проводят дальнейшую декомпозицию 

ИФР. 
Рассмотрим систему факторов риска как результат классифика-

ции их источников, которая соответствует проведенной классифика-
ции всех сфер возникновения ИФР. Следует отметить, что приведен-
ная схема классификации не является единственной. Можно, напри-
мер, провести классификацию по этапам жизненного цикла АСУ КА,  
признакам смыслового содержания ИФР или каким-либо иным при-
знакам. Однако какой бы вид классификационной схемы ни был из-
бран, для обеспечения полноты, непротиворечивости и неизбыточно-
сти она должна удовлетворять условиям доказанной теоремы (или ее 
следствию). 

Исходя из приведенных структур данных полета КА (1) и задач 
полета (2), факторы риска можно представить в виде возможности 
осуществления на этапе эксплуатации АСУ КА разрушающих ин-
формационных воздействий (РИВ). Эти воздействия могут быть реа-
лизованы лицами из числа оперативного и обслуживающего персо-
нала системы либо по злоумышленным мотивам, либо случайным 
образом (табл. 1). 

Очевидно, что из перечисленных факторов риска наиболее опас-
ным является фактор, связанный с подменой данных полета КА, 
определяющих координаты точки выведения КА. 
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Таблица 1  

Факторы риска на этапе эксплуатации АСУ КА 
и последствия разрушающих информационных воздействий 

Фактор риска Последствия от РИВ 
Преднамеренные РИВ 

Искажение данных полета КА Невозможность чтения информации 
Получение нереализуемых данных по-
лета КА 
Доставка КА не в назначенные точки 

Подмена данных полета КА Доставка КА в точки, определенные 
злоумышленниками  

Разрушение (стирание) данных поле-
та КА или их блокировка 

Невозможность осуществления запуска 
КА

Раскрытие данных полета КА зло-
умышленниками 

Заблаговременное принятие мер по 
максимизации ущерба аварийного за-
пуска КА с использованием разных 
мероприятий

Искажение констант ЗП Невозможность выполнения КА по-
ставленной задачи 

Подмена констант ЗП Невозможность осуществления запуска 
КА либо аварийное завершение запус-
ка, в том числе и на старте

Разрушение (стирание) уставок ЗП 
или их блокировка 

Невозможность осуществления запуска 
КА 

Непреднамеренные РИВ 
Искажение данных полета КА Невозможность чтения информации 

Получение нереализуемых данных по-
лета КА 
Доставка КА не в назначенные точки 

Разрушение (стирание) данных поле-
та КА или их блокировка 

Невозможность осуществления запуска 
КА

Искажение констант ЗП Невозможность выполнения КА по-
ставленной задачи 

Разрушение (стирание) уставок ЗП 
или их блокировка 

Невозможность осуществления запуска 
КА 

 
Высокая степень компьютеризации процесса подготовки данных 

полета КА дает возможность злоумышленникам использовать не 
только традиционные средства нарушения этого процесса, но и отно-
сительно новое оружие — информационное. Этот вид оружия осно-
ван на создании источников, порождающих преднамеренные угрозы 
информационной безопасности (ИБ) данных полета КА (преднамерен-
ные ИФР). Эти угрозы направлены на нарушение основных характери-
стик ИБ данных: конфиденциальности, целостности, доступности. 

Нарушение ИБ определенного объема этих данных приведет к 
неприемлемому ущербу — невыполнению целей функционирования 
АСУ КА по подготовке данных полета КА. 

Не менее опасны по последствиям и случайные угрозы наруше-
ния основных свойств ИБ данных, обрабатываемых средствами АСУ 
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КА. Поскольку эти угрозы не являются скрытыми, их можно выявить 
и устранить до сдачи АСУ КА в эксплуатацию, обеспечивая тем са-
мым требуемый уровень ее информационной устойчивости. 

Одним из основных принципов системного подхода к исследова-
нию информационной устойчивости АСУ КА является рассмотрение 
ее во взаимосвязи с окружающей средой, которая порождает факто-
ры, нарушающие штатный процесс функционирования системы. 

Для АСУ КА основные факторы риска порождаются ее внешней 
и внутренней средой, которые можно представить в виде сфер появ-
ления ИФР (табл. 2). 

Таблица 2 

Сферы появления источников факторов риска 

Локальная среда 
Объект локальной 

среды
Задачи локальной среды 

Внешняя среда АСУ КА 
Среда разработки  
АСУ КА 

Средства подготов-
ки данных 

Разработка программного обес-
печения (ПО) и  технических 
средств (ТС) подготовки данных 
полета КА

 Средства взаимо-
действия с внешни-
ми системами

Разработка средств взаимодей-
ствия с внешними системами 

Среда разработки 
типа КА 

Системы и агрегаты
КА 

—

 ПО системы управ-
ления КА

Разработка средств выведения КА 

Внутренняя среда АСУ КА 
Физическая среда 
АСУ КА 

Здания, в которых 
размещены элемен-
ты АСУ КА

— 

 Помещения с эле-
ментами АСУ КА, 
в том числе и выде-
ленные помещения

— 

Информационная 
среда АСУ КА 

Основные ТС и си-
стемы (ОТСС) 

Выбор ТС и программных (про-
граммно-аппаратных) средств 
подготовки данных полета КА 

 Вспомогательные 
ТС и системы 
(ВТСС)

Выбор систем энергоснабжения и 
систем поддержания температурно-
влажностного режима (СПТВР) 

 
Поскольку АСУ КА является специфической системой, основная 

функция которой заключается в своевременной подготовке данных 
полета КА, в качестве ИФР необходимо учитывать и перечисленные 
в табл. 2 элементы внешней среды типов КА. 

К особенностям элементов этого вида внешней среды АСУ КА 
относится отсутствие в ней прямых факторов риска, которые тем не 
менее необходимо учитывать, поскольку, как следует из определения 
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АСУ КА, невыполнение КА поставленной задачи оценивается как 
результат нарушения предписанных функций АСУ КА, что, по сути, 
является фактором риска. В свою очередь, для типа КА как объекта 
потребления информации АСУ КА следует принять во внимание не 
только его внешнюю среду в виде среды разработки типа КА, кото-
рая должна учитываться в среде разработки АСУ КА, но и внешнюю 
физическую среду, которая также должна учитываться в среде разра-
ботки типа КА, а следовательно, и в среде разработки АСУ КА. Эле-
менты внешней среды АСУ КА и их взаимосвязи представлены на 
рисунке. 

 

  
 

Элементы внешней среды АСУ КА и их взаимосвязи 
 

В соответствии с классификацией ИФР рассмотрим результиру-
ющий состав субъективных (непреднамеренные и преднамеренных) 
факторов риска, порождаемых каждым из элементов внешней среды 
АСУ КА (табл. 3). 

 

Таблица 3 

 Факторы риска, порождаемые элементами внешней среды АСУ КА 

Элемент  
внешней среды

Фактор риска 
непреднамеренный преднамеренный 

Разработчик 
ПО АСУ КА 

Ошибочные решения по опре-
делению облика ПО АСУ КА 
Ошибки и просчеты в проект-
ных решениях, касающихся ПО 
подготовки данных полета КА 
Ошибки в алгоритмах форми-
рования и контроля данных 
полета КА 
Ошибки в программах ПО АСУ 
КА 
Недочеты в документации для 
ПО АСУ КА  

Проектные «закладки» в со-
ставе и облике ПО АСУ КА 
Алгоритмические «закладки» 
в алгоритмах подготовки 
данных полета КА 
Программные «закладки» в 
программах подготовки дан-
ных полета КА 
Разглашение сведений о 
структуре и характеристиках 
ПО АСУ КА и ее комплекса 
средств защиты 
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Окончание табл. 3 

Элемент  
внешней среды

Фактор риска 
непреднамеренный преднамеренный 

Разработчик 
ТС АСУ КА 

Ошибочные решения по опре-
делению облика ТС АСУ КА 
Ошибки в проектных решениях 
по ТС подготовки данных по-
лета КА 
Ошибки в коммутации ТС АСУ 
КА 
Дефекты в ТС АСУ КА 
Недочеты в документации для 
ТС АСУ КА  

Технические «закладки» в ТС 
подготовки данных полета 
КА 
Разглашение сведений о 
структуре, характеристиках 
ТС АСУ КА и комплекса ее 
средств защиты 

Среда разра-
ботки ТС 
АСУ КА 

Низкая надежность ТС АСУ КА 
Низкая производительность ТС 
АСУ КА 

— 

Среда разра-
ботки ПО 
АСУ КА 

Низкая надежность ПО 
Низкая производительность 
программных средств, исполь-
зуемых в процессе подготовки 
данных полета КА 

— 

 
Неучет или неправильная организация взаимодействия среды 

разработки типа КА и среды разработки АСУ КА порождает следу-
ющие основные факторы риска, которые непреднамеренно может 
инициировать разработчик ПО АСУ КА: 

 отсутствие или низкая достоверность контроля параметров 
системы управления КА; 

 отсутствие или низкая достоверность контроля параметров, 
определяющих выполнение поставленной задачи. 

Неучет или организация неправильного взаимодействия среды 
разработки типа КА со средой разработки АСУ КА порождает невоз-
можность обеспечения выполнения поставленной задачи, если в си-
стеме управления КА и АСУ КА не будут учтены требования к их 
построению. Следовательно, при разработке алгоритмов подготовки 
данных полета КА должны учитываться необходимые средства кон-
троля параметров данных полета КА. 

Существующая система разработки ПО подготовки данных полета 
КА порождает еще один специфический преднамеренный фактор рис-
ка, который реализуется разработчиком специального ПО (СПО) АСУ 
КА: невозможность достоверного контроля выполнения ЗП, поскольку 
отсутствует учет несоответствия системы команд и вычислительных 
возможностей ПЭВМ, на которых реализовано СПО, системе команд и 
вычислительных возможностей бортовой цифровой вычислительной 
машины, на которой реализованы алгоритмы функционирования систе-
мы управления КА. 
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Для определения факторов риска, порождаемых недостатками 
организационно-технических мер и средств проведения качествен-
ных межведомственных испытаний (МВИ) разработанного СПО 
АСУ КА, необходимо рассмотреть существующую в настоящее вре-
мя организационную структуру процесса разработки ПО АСУ КА. 

Структура процесса разработки СПО АСУ КА порождает фак-
торы риска, связанные с действиями заказчика. К преднамерен-
ным  факторам риска относятся решения заказчика об отсутствии  
алгоритмов функционирования СПО АСУ КА у представителя заказ-
чика, об отсутствии возможности контроля СПО АСУ КА представи-
телем заказчика на своих тестовых вариантах, об отсутствии утвер-
жденной методики, по которой определяют обоснованное число ис-
пытаний СПО АСУ КА, необходимое для подтверждения требуемого 
значения показателя его надежности, а также утвержденной методи-
ки оценки показателя надежности ПО АСУ КА. 

К непреднамеренным  факторам относятся собственно отсут-
ствие указанных алгоритмов функционирования СПО, невозмож-
ность контроля СПО на тестовых вариантах заказчика, а также отсут-
ствие вышеперечисленных утвержденных методик. 

К факторам риска, определяющим эксплуатационные характе-
ристики качества АСУ КА, относятся следующие: 

 сбои (отказы) ТС, реализующих информационную технологию, 
которая лежит в основе процесса функционирования АСУ КА; 

 ошибочные действия персонала (оперативного, обслужи-
вающего, сопровождающего); 

 преднамеренное внедрение избыточных средств защиты; 
 преднамеренное проектирование недостаточных средств 

защиты или средств защиты с низкими значениями показателей 
стойкости и чувствительности.  

Последние два фактора риска могут быть непреднамеренно реа-
лизованы в результате недостаточно полного и корректного анализа 
влияния средств защиты как на информационную безопасность АСУ 
КА, так и на ее оперативность. В этом случае имеем факторы риска, 
реализованные  разработчиком АСУ КА непреднамеренным образом: 

 наличие избыточных средств защиты; 
 наличие недостаточных средств защиты или средств защиты с 

низкими значениями показателей их качества (чувствительности и 
стойкости). 

Источником факторов риска могут быть также  вопросы органи-
зации МВИ разработанного СПО АСУ КА, за качество проведения 
которых несет ответственность заказчик. В этом случае имеем сле-
дующий фактор риска, преднамеренно реализованный  разработчи-
ком: допущение саботажа проведения МВИ (невыполнение требова-
ний технического задания, бездоказательное утверждение разработ-
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чика, что представленный им продукт (т. е. СПО) является правиль-
ным, нарушение сроков сдачи СПО и т. п.). 

Физическая среда АСУ КА в части ОТСС порождает такие фак-
торы риска, как несанкционированный доступ неуполномоченных 
лиц:  

а) в помещения со средствами вычислительной техники; 
б) к автоматизированным рабочим местам. 
Внутренняя информационная среда также служит источником ФР 

(табл. 4). 
Таблица 4 

Факторы риска, порождаемые внутренней информационной средой АСУ КА 

Элемент внутренней  
информационной среды 

Фактор риска 

ПО ОТСС «Зацикливание» программы 
«Зависание» программы 

ТС ОТСС Сбои ТС 
Отказы ТС 
Паразитные электромагнитные излучения и наводки 

Система энергоснабжения, 
относящаяся к ВТСС 

Сбои ТС, приводящие к кратковременному изме-
нению напряжения 
Отказы ТС, приводящие к прекращению электро-
питания на длительный срок 

СПТВР Сбой ТС СПТВР, приводящий к кратковременному 
нарушению температурно-влажностного режима 
Отказ ТС СПТВР, приводящий к длительному 
нарушению температурно-влажностного режима 

 
Перечисленные факторы риска не являются равнозначными ни с 

точки зрения мер и средств для нейтрализации ИФР, ни с точки зре-
ния необходимых на нее затрат. Более того, существуют ИФР, кото-
рые не учитываются в алгоритмах СПО АСУ КА. К таким источни-
кам относятся системы и агрегаты КА. 

Существуют ИФР для нейтрализации которых не требуется про-
водить специальные научные исследования. Например, для нейтра-
лизации ИФР, связанных с действиями заказчика,  необходимо со-
вершенствовать организационно-технические меры, направленные на 
обеспечение требуемого качества данных полета КА. Эффективность 
этих мер была доказана как теоретически, так и практически при за-
пусках КА. 

Для нейтрализации источников таких факторов риска, как недо-
четы в документации для ПО и ТС АСУ КА, необходимо повысить 
ответственность разработчика за выпуск технической и эксплуатаци-
онной документации, а в техническом задании на разработку АСУ 
КА должны быть указаны в явном виде требования к полноте и обос-
нованности документации, чтобы недочеты в документации расцени-
вались как невыполнение требований технических заданий. 
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Для того чтобы защитить информационные ресурсы АСУ КА от  
угроз нарушения их безопасности, необходимо разработать как мо-
дель угроз, так и модель защиты, которые позволяли бы определять 
полный состав механизмов защиты. 

Заключение. В настоящей статье предложен новый подход к 
классификации источников факторов риска АСУ КА. Такой подход 
позволил получить полное, непротиворечивое и неизбыточное мно-
жество факторов риска, для которых могут быть определены общие 
механизмы их обнаружения и нейтрализации. Полнота, неизбыточ-
ность и непротиворечивость полученных факторов риска доказаны 
математически строго в виде леммы, теоремы и ее следствия. 
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Method for determining risk factors 
for the spacecraft flight automated control system 
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Classification of objects is a well-studied problem which solved many important practical 
tasks. There is a variety of classification methods, which are related to the construction 
of trees according to the features selected, as a rule, from the physical meaning of the 
problem to be solved. But no formal demands were made of these features. The article 
posed and solved the problem of obtaining a complete, non-redundant and consistent set 
of risk factors that are the basis for developing appropriate tools to neutralize them. We 
solve the problem by using binary relations and mathematical apparatus of the theory of 
sets and give a rigorous mathematical proof of the result. Moreover, we show the practi-
cal application of this method to the practice of determining risk factors in relation to the 
spacecraft flight automated control system. 
 
Keywords: automated control system, spacecraft, reliability, software, risk factor. 
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