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Повреждения систем разделов на магнитных и твердотельных 
накопителях относятся к наиболее частым, но в то же время благо-
приятным по возможности восстановления информации видам логи-
ческих повреждений. Такие системы описывают логическую конфи-
гурацию накопителя, состав и параметры логических разделов, на 
которые он разделен. 

Виды систем разделов. Рассмотрим следующие наиболее рас-
пространенные виды систем разделов, основанные [1]: 

— на таблицах разделов (унаследована от дисковой операцион-
ной системы); 

— на единой таблице разделов, обозначаемых уникальными 
идентификаторами (GUID Partition Table), разработана компанией 
Intel в рамках спецификации Extensible Firmware Interface (EFI), раз-
меры и адреса начала разделов описываются 64-разрядными числами. 

Подходы к восстановлению систем разделов. Существующие 
подходы автоматизированного восстановления систем разделов ос-
нованы на сигнатурном поиске в адресном пространстве накопителя 
сохранившихся логических элементов систем разделов и файловых 
систем, их верификации и построении на их основе промежуточной 
таблицы, описывающей разделы, найденные в адресном простран-
стве накопителя [2]. 

 Последующее восстановление структуры системы разделов про-
водится, как правило, путем перезаписи в адресном пространстве 
накопителя логических элементов системы разделов. При этом запи-
сываемые логические элементы системы разделов по размещению и 
содержащимся в них данным могут не полностью соответствовать 
исходной структуре системы разделов, но обеспечивать возможность 
доступа к найденным логическим разделам. 

Альтернативный подход — предоставление пользователю авто-
матизированных программных средств восстановления данных воз-
можности копирования информации на другой накопитель.  
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 Необходимо отметить, что адресное пространство накопителя, 
как правило, содержит фрагменты управляющих логических струк-
тур, которые не относятся к системе разделов накопителя (остались 
от предыдущих логических разбиений, находятся в файлах драйверов 
и системных утилит или были записаны в файл подкачки или файл 
спящего режима при работе операционной системы) [3]. Такие логи-
ческие структуры могут быть корректными по формату, а в ряде слу-
чаев соответствовать друг другу и образовывать логически коррект-
ные системы разделов (характерно для случаев, когда структуры 
остаются от ранее существовавших разделов). Проведенное модели-
рование повреждений показало наличие указанного недостатка во 
всех рассмотренных в статье программных средствах автоматизиро-
ванного восстановления данных (в случае, если присутствуют логи-
ческие структуры, соответствующие по формату таблице разделов и 
загрузочному сектору одного из разделов). В связи с этим актуальна 
задача разработки алгоритма восстановления систем разделов, устой-
чивого к наличию в адресном пространстве накопителя фрагментов 
управляющих логических структур, которые не относятся к системе 
разделов накопителя. 

Разработка алгоритма восстановления систем разделов. Раз-
работаем алгоритм формирования и оценки гипотез структуры разде-
лов накопителя для восстановления сведений о разделах при повре-
ждении систем разделов накопителя или смешанных повреждениях 
систем разделов и файловых систем разделов накопителя.  

Входные данные для алгоритма: нn  число секторов накопителя;  
g — размер сектора (число байт в секторе); P — множество секторов 
адресного пространства накопителя, н( ), 0,iP p i i n= = данные (упоря-
доченные множества байтов), хранимые в каждом из секторов адресно-
го пространства накопителя; Tmin — минимально допустимое значение 
показателя пригодности iT  для гипотез размещения разделов; Qmin — 
минимально допустимое значение показателя пригодности Qj для гипо-
тез структуры разделов магнитного и твердотельного накопителей. 

Выходные данные для алгоритма: 1, , nD D…  — множество ги-
потез структуры разделов накопителя, удовлетворяющих требовани-
ям пригодности. При этом каждая гипотеза структуры разделов явля-
ется непротиворечивым множеством гипотез размещения разделов: 

( )1 2, , , ,i lD R R R= …   

где l  — число гипотез размещения разделов в составе гипотезы 
структуры системы разделов накопителя, ( ), , .1,i i нR r P n i l= =  В ря-
де случаев носитель может иметь более новые разделы, созданные на 
месте ранее существовавших, логически корректные, но ценность 
может представлять именно информация с ранее существовавших 
разделов. 
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В связи с указанными факторами предлагаемый алгоритм восста-
новления структуры разделов предполагает участие эксперта на этапе 
окончательного выбора гипотезы логического разбиения накопителя 
на разделы, а выходными данными алгоритма является не одна гипо-
теза структуры системы разделов, а множество гипотез 1 ..., ,, nD D  
удовлетворяющих требованиям пригодности, т. е. таких, на основа-
нии которых могут восстанавливаться данные. Рассмотрим блок-
схему алгоритма. 

Блок-схема алгоритма формирования и оценки гипотез структуры систе-
мы разделов 

Осуществим поиск логических элементов систем разделов и файло-
вых систем, сохранившихся в адресном пространстве накопителя, путем 
проверки на наличие известных константных сигнатур во всех секторах 
носителя [4]. При сигнатурном поиске выявляются следующие, отно-
сящиеся к известным элементам системы разделов, либо к известным 
элементам файловых систем: загрузочный сектор раздела NTFS; загру-
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зочный сектор раздела FAT32; первый сектор корневого каталога; сек-
тор GPT; сектор таблицы FAT/FAT32; сектор таблицы MFT.  

Кроме сохранившихся элементов и результатов сигнатурного по-
иска, исходя из значений, которые по умолчанию используют утили-
ты разбиения диска при формировании блоков зарезервированных 
секторов между разделами, сектора, находящиеся рядом с обнару-
женными разделами, включаются в последующий анализ как воз-
можные места начала и конца логических томов вне зависимости от 
наличия или отсутствия соответствующих сигнатур. 

При анализе структуры разделов найденные ранее базовые эле-
менты (загрузочные сектора — основные и резервные, корневые ка-
талоги, таблицы FAT32 и MFT и иные элементы файловых систем) 
анализируются на наличие дубликатов. Предполагаемые разделы за-
носятся в специализированную промежуточную таблицу. 

Гипотезы размещения разделов формируются на основе найденных 
на магнитном или твердотельном накопителе базовых элементов логи-
ческой структуры системы разделов и файловых систем. Каждая из 
сформированных гипотез размещения разделов подлежит дальнейшему 
анализу на предмет возможности восстановления информации. 

Для оценки гипотез анализируется каждый из предполагаемых 
разделов и вычисляется оценочное значение iT  которое определяется 
суммированием инкрементных значений pr  в соответствии с оценоч-
ными шкалами: 

Найдены: 
загрузочный сектор (для каждой копии) .................................  2 
таблица, определяющая очередность следования  
кластеров (FAT/MFT):  

      для первой копии .....................................................................  14 
    для второй копии .....................................................................  18 
корневой каталог ........................................................................  8 
каталог .........................................................................................  1 
файл .............................................................................................  1 

 
Следовательно, оценочное значение iT  для каждой из гипотез 

размещения раздела в адресном пространстве накопителя рассчиты-
вается по формуле 

1
 ,

z

i p
p

T r
=

= ∑  

где z  — число выявленных элементов логической структуры. 
Оценка пригодности каждой из ранее сформированных гипотез  

iR  размещения раздела проводится сравнением соответствующего 
данной гипотезе оценочного значения iT  пороговым значением Tmin. 
Если iT  < Tmin, то соответствующая гипотеза iR исключается из ана-
лиза. Таким образом, на этом шаге алгоритма имеем следующий кри-
терий пригодности гипотез iR  размещения разделов: 
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min.iT T≥  

Гипотезы структуры системы разделов строятся на основе непро-
тиворечивых (отсутствие пересечений между разделами) комбинаций 
сформированных ранее и прошедших оценку пригодности гипотез 
размещения разделов. Каждая гипотеза структуры разделов накопи-
теля представляет собой множество гипотез размещения разделов в 
адресном пространстве накопителя. 

Расчет показателя пригодности для гипотезы структуры разделов 
iD  осуществляется на основе суммы показателей пригодности, опре-

деленных ранее для гипотез размещения разделов, входящих в ее со-
став и специального показателя пригодности (коэффициента поправ-
ки k ) для гипотез структуры разделов накопителя. Тогда показатель 
пригодности 

1 ,

l

i
i

j

T
Q k

n
==
∑

 

где k  — коэффициент поправки, определяемый с учетом взаимного 
расположения разделов накопителя; 1k = , если расстояния (выра-
женные в числе секторов) между разделами превышают значения, 
установленные спецификациями; k = 1, 3, если расстояния между 
разделами накопителя соответствуют спецификациям. 

Окончательный выбор гипотезы разбиения накопителя и приня-
тие решения по восстановлению данных может осуществляться толь-
ко оператором, восстанавливающим эти данные [5]. В числе прочих 
причин такое решение обусловлено и тем, что при решении задачи 
восстановления после некорректных действий персонала носитель 
может иметь более новые разделы, созданные на месте ранее суще-
ствовавших, логически корректные, но ценность может представлять 
именно информация с ранее существовавших разделов. Следователь-
но, решение об использовании при восстановлении той или иной ги-
потезы о разбиении диска на разделы оставлено за оператором. 

Принимая решение о выборе гипотезы разбиения диска, оператор 
может ориентироваться на информацию, предоставляемую программой.  

Для принятия решения оператору для каждой гипотезы разбие-
ния диска предоставляется следующая информация: 

— адреса начала и конца для каждого раздела; 
— предполагаемая информация о файловой системе на каждом из 

разделов; 
— краткая оценка состояния раздела. 
Если предоставленной информации недостаточно для принятия 

решения, то возможно проведение нескольких попыток восстановле-
ния информации исходя из различных гипотез разбиения диска на 
разделы. В таком случае оператор сможет принимать решение непо-
средственно по именам файлов, которые подлежат восстановлению. 
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При невозможности принятия решения по выбору той или иной 
гипотезы логического разбиения диска оператор может проанализи-
ровать структуру каталогов для одного или нескольких предлагаемых 
вариантов. Для анализа структуры каталогов потребуется чтение об-
ласти данных предполагаемых разделов и время, зависящее от разме-
ра раздела. 

После уточнения предполагаемой гипотезы разбиения диска на 
логические разделы для каждого раздела проводится полный анализ 
сохранившихся элементов файловой системы, создается промежу-
точная таблица, определяющая размещение файлов на диске и после-
довательность кластеров, составляющих каждый из обнаруженных 
файлов. На этом шаге также выявляются кластеры, которые не вхо-
дят в файлы. 

Заключение. Предложен алгоритм формирования и оценки гипо-
тез структуры разделов в адресном пространстве накопителя. Алго-
ритм отличается от аналогов устойчивостью к наличию в адресном 
пространстве накопителя фрагментов управляющих логических 
структур, которые корректны по формату, но не относятся к исход-
ному разбиению диска на разделы (остались от предыдущих логиче-
ских разбиений, находятся в файлах драйверов и системных утилит, 
либо попали в файл подкачки или файл спящего режима при работе 
системы). 
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