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При тестировании системы информационной безопасности (СИБ)  
необходимо определить, в каком состоянии она находится: работо-
способном или неработоспособном. Один из основных показателей 
тестирования — вероятность ошибки. При каждом тестировании вы-
падает пара i, j где i — реальное состояние СИБ; j — результаты те-
стирования*.  

Обозначим работоспособное состояние через 0, неработоспособ-
ное — 1. Тогда i и j принимают значения 0 или 1. Пусть N  — число 
тестирований, ,i jN  — число выпадений пары ( ),i j . Вероятность 

наступления события ( , )i j  обозначим через ( ),P i j , а оценку этой 
вероятности определим как ( )*

,,  ,i jP i j N N=  где , 0,1 i j = . Тогда ве-

роятность ошибки ( ) ( )ош 0,1  1, 0 .P P P= +  В качестве оценки вероятно-
сти ошибки целесообразно взять оценку ( ) ( )* * *

ош 0,1  1, 0 .P P P= +  
Найдем математическое ожидание и дисперсию оценки *

ош ,P  для 
чего используем полиноминальное распределение оценок вероятно-
сти * *(0,1 ) и (1, 0) :P P  

[ ] ( ) ( ) ( ) ( )* * *
ош ош 0,1  1, 0 0,1  1, 0 .M P M P M P P P P⎡ ⎤ ⎡ ⎤= + = + =⎣ ⎦ ⎣ ⎦  

Таким образом, оценка вероятности ошибки *
ошP  является несмещен-

ной оценкой. 
При вычислении дисперсии оценки *

ошP  воспользуемся уравнени-
ем связи дисперсии случайной величины со вторым моментом: 

2
2 , d mα= −  где d  — дисперсия; 2α  — второй момент; m  — мате-

матическое ожидание. Откуда 
                                                 

* Крамер Г. Математические методы статистики. — М.: Наука,  
1975. — 648 с. 
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− −
= + +

 

 ( ) ( )( ) ( ) ( )( )* * 2 0,1  0,1 1, 0  1, 0 . M P P P P⎡ ⎤+ − −⎣ ⎦   (1) 

Определим последнее слагаемое в (1): 

( ) ( )( ) ( ) ( )( )
( ) ( ) ( ){ }

* *

* *

2 0,1  0,1 1, 0  1, 0

 2 ( 0,1 , 1, 0 (0,1) 1,0

M P P P P

M P P P P

⎡ ⎤− − =⎣ ⎦

⎡ ⎤= =−⎣ ⎦
  

( ) ( ) ( ) ( ) ( ) ( )0,1 1, 0
2 0,1 1,0  0,1 1, 0

P P
P P P P

N
⎧ ⎫

= − − =⎨ ⎬
⎩ ⎭

  

 ( ) ( )0,1 1, 0
 2

P P
N

= − . (2) 

Подставим (2) в (1) и получим 

 
( ) ( )( ) ( ) ( )( ) ( ) ( )*

ош
0,1 1 0,1 1, 0 1 1, 0 0,1 1, 0

 2
P P P P P P

D P
N N N
− −

⎡ ⎤ = + − =⎣ ⎦  

 ( ) ( )( ) ( ) ( )( )( )1 0,1 1, 0 1 0,1 1, 0 .P P P P
N

⎡ ⎤= + − +⎣ ⎦   (3) 

С учетом весов вероятностей ( ) ( )0,1  и  1, 0P P  вероятность ошибки 

ошP  определяется по формуле 

n ( )ош 1 20,1  (1, 0),P P P= +α α  

где iα  — веса вероятностей, i =1, 2. 

В этом случае в качестве оценки вероятности ошибки mошP  целе-
сообразно взять 

m ( ) ( )* * *
ош 1 20,1  1, 0 .P P Pα α= +  

Вычислим математическое ожидание и дисперсию оценки m*
ош :P  

m ( ) ( )* * *
ош 1 2 0,1  1, 0M P M P Pα α⎡ ⎤ ⎡ ⎤= + =⎣ ⎦ ⎣ ⎦  

 ( ) ( ) m
1 2 ош0,1  1, 0  P P Pα α= + = ;   (4) 
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 m ( ) ( ) ( ) ( )( )* * * * *
ош 1 2 1 2 0,1 ]  [ 1, 0  2cov 0,1 , 1, 0  D P D P D P P Pα α α α⎡ ⎤ ⎡ ⎤= + + =⎣ ⎦ ⎣ ⎦  

( ) ( )( ) ( ) ( )( )2 2
1 20,1 1 0,1 1, 0 1 1, 0P P P P

N N
α α− −

= + +  

( ) ( )( ) ( ) ( )( )* *
1 1 2 2 2 0,1 0,1 1, 0  1, 0M P P P Pα α α α⎡ ⎤+ − − =⎣ ⎦  

 
( ) ( )( ) ( ) ( )( ) ( ) ( )2 2

1 2 1 20,1 1 0,1 1, 0 1 1, 0 0,1 1, 0
 2  

P P P P P P
N N N

α α α α− −
= + − =  

 ( ) ( ) ( ) ( )2 2 2
1 2 1 20,1  0,1  ( 0,1 1, 0 )

.
P P P P

N
α α α α+ − +

=  (5) 

Если в (5) подставить 1 2 1α α= = , то получим формулу (3). 
Особый практический интерес вызывает случай, если 1 1α =  

и 2 1.α >  Это соответствует увеличению веса условной вероятности 
ошибки — «пропуск цели», которая всегда очень критична для СИБ. 
Тогда 

m ( ) ( )* * *
ош 20,1  1,0 ;P P Pα= +  

m ( ) ( ) m*
ош 2 ош 0,1  1,0M P P P Pα⎡ ⎤ = + =⎣ ⎦ ; 

m ( ) ( ) ( ) ( )2 2
2 2*

ош
0,1  1,0  ( 0,1 1,0 )P P P P

M P
N

α α+ − +⎡ ⎤ =⎣ ⎦ . 

В работе [1] доказано, что случайная величина m*
ошP  имеет асимп-

тотически нормальное распределение с параметрами, определяемыми 
по (4) и (5). В результате нетрудно построить доверительный интер-
вал для искомой вероятности ошибки mош.P  

Проиллюстрируем полученные результаты на примере. Пусть  
N = 1 000, 1 2 1α α= = , 00N = 400, 11N = 500, 01N = 40, 10N = 60, отсюда 

( )* 0, 0P = 0,4, ( )* 1,1 P = 0,5, ( )* 0,1 P = 0,04, ( )* 1, 0P = 0,06. Следова-
тельно,  

( ) ( )* * *
ош  0,1  1, 0 0,1.P P P= + =  

Дисперсия оценки [ ]*
ошD P = 9⋅10–5, среднее квадратическое от-

клонение Ω= [ ]*
ошD P  = 9,48 ⋅ 10–3. 
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С учетом правила «трех сигм» 

( )P ( )*
ош ош 2 0,997,P P P− < Ω =│  

доверительный интервал для искомой вероятности ошибки ошP  с 
уровнем доверия α = 0,997 будет равен  

* *
ош ош ош   3 3 .P P P− Ω < < + Ω  

Для рассматриваемого примера 

0,072 < ошP  < 0,128. 

Статья поступила в редакцию 4.07.2012 

 




