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Если перемененные, хранящие идентификатор полученного ресурса, являются ло-
кальными для некоторой функции, то ресурс должен быть свободен до момента 
ее завершения, иначе его освобождение произойдет только при уничтожении про-
цесса. Оно также должно осуществляться в соответствии с жизненным циклом 
идентификатора ресурса. Для проверки корректности освобождения локальных 
ресурсов предложен алгоритм, основанный на статическом анализе ГПУ функции. 
Он позволяет обнаруживать утечку таких локальных для функции ресурсов, а 
также попытку повторного освобождения, использования после освобождения и 
попытку освобождения невыделенного ресурса. Программная реализация предло-
женного алгоритма использует ГПУ функции на языке C, полученный компилято-
ром GCC. Разработанное программное обеспечение может обнаруживать ошиб-
ки, связанные с освобождением локальных ресурсов. 

Ключевые слова: обнаружение утечки ресурсов, ошибки использования ресурсов, 
обработка ошибок, статический анализ, C, GCC, ГПУ. 

Если процесс не освобождает своевременно ресурс, выделенный 
ему операционной системой, то момент освобождения такого ресурса 
откладывается до завершения процесса. Для системных служб данная 
ситуация не является приемлемой: типичная сетевая служба функци-
онирует от момента запуска сервера до его выключения. 

Язык программирования С является одним из наиболее попу-
лярных при создании сетевых служб. При этом он не предоставляет 
программисту ни аналога подхода RAII [1] для автоматического 
освобождения ресурсов, локальных для функции, ни синтаксиса для 
обработки исключений. Обработка ошибок на языке C выполняется 
при помощи условного оператора, часто в связи с оператором пере-
хода как ближайшего аналога блока try ... finally в других языках 
программирования. В результате, освобождение ресурсов в про-
грамме на языке C возложено на программиста, и с ростом числа 
используемых в функции ресурсов возрастает и количество потен-
циальных ошибок. 

Если все переменные, хранящие идентификатор такого ресурса, 
локальны для функции, то можно утверждать, что ресурс должен 
быть освобожден к моменту ее завершения, иначе наблюдается ситу-
ация утечки ресурса. Автоматизация проверки этого критерия позво-
лит повысить качество создаваемого ПО. В настоящий момент суще-
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ствуют многочисленные средства, обнаруживающие утечки памяти 
как на основе динамического (например, [2]), так и статического ана-
лиза (например, CppCheck). Поскольку эти средства ограничены по-
иском утечек памяти, то проблема обнаружения утечек иных ресур-
сов (например, файловых дескрипторов) является к настоящему мо-
менту нерешенной. 

Таким образом, задача создания программного средства для про-
верки освобождения локальных ресурсов в программах на языке C и 
разработки необходимых для этого алгоритмов является актуальной. 

Жизненный цикл идентификатора ресурса. Рассмотрим 
цикл использования ресурса, такого как открытый файл или объект 
синхронизации, с позиции прикладного процесса. Допустим, в 
данный момент времени выполняется процесс, которому необхо-
димо использовать некоторый ресурс. Для этого процесс должен 
завести некоторый контейнер для хранения идентификатора ресур-
са, причем в дальнейшем значение одного контейнера может копи-
роваться в другой. Разрабатываемый алгоритм ограничен провер-
кой контейнеров, являющихся локальными переменными, что ти-
пично для ресурсов, время использования которых ограничено не-
которой функцией. 

После выделения контейнера процесс должен вызвать в термино-
логии стандартов POSIX системную функцию на выделение ему ре-
сурса операционной системой и записать ее результат в контейнер. В 
случае успеха процесс получает корректный идентификатор выде-
ленного ресурса, в противном случае системная функция обычно 
возвращает процессу значение идентификатора, считающееся некор-
ректным (часто это значение «–1»). Использование и освобождение 
успешно выделенного ресурса осуществляется затем с помощью по-
лученного идентификатора. 

Любое действие, совершаемое процессом над ресурсом, исполь-
зует идентификатор ресурса, поэтому с точки зрения прикладной 
программы выделенный ресурс эквивалентен его идентификатору, 
который хранится в некотором контейнере или контейнерах. Жиз-
ненный цикл идентификатора ресурса на протяжении всего времени 
выполнения программы можно описать конечным автоматом, пред-
ставленным на рис. 1. 

По приведенному автомату можно определить множество собы-
тий, приводящих к ошибкам при использовании ресурса. 

Следующие ситуации рассматриваются как ошибочные: 
1) попытка использования или освобождения ресурса с примене-

нием неинициализированного контейнера; 
2) ресурс был корректно выделен, но идентификатор ресурса за-

тем утерян процессом, т. е. произошла утечка ресурса; 
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 int CountSymbol (char *path, char symbol) 
 { 
    int count = 0; 
    FILE *f = fopen(path, "r"); 
    if (f) { 
        char ch; 
        do { 
           if ((ch = fgetc(f)) == symbol) 
                count++; 
        } while (ch != EOF); 
        fclose(f); 
    } 
    return count; 
 } 
 

Алгоритм обнаружения утечки локального ресурса. Алгоритм 
оперирует представлением ГПУ в виде списков смежности, которое 
получено разбором текстового промежуточного представления кода, 
включающего информацию о ГПУ. Для этого разбора достаточно ис-
пользовать регулярные выражения. 

Наиболее существенным ограничением разрабатываемого алго-
ритма является борьба с зацикливанием простейшим способом, когда 
анализируются только те базовые блоки, анализ которых еще не был 
проведен. В этом случае итерации цикла, отличные от первой, не бу-
дут проанализированы. 

Для определения потока управления, соответствующего теку-
щему состоянию ресурса, необходимо выполнить обход графа с 
учетом значений обрабатываемых локальных переменных. В каче-
стве стартового следует выбрать блок, содержащий инструкцию 
выделения ресурса. До выполнения данной инструкции состояния 
локальных переменных не могут зависеть от идентификатора, по-
этому не влияют на последовательность выполнения команд ис-
пользования ресурса. 

При выделении ресурса возможен один из двух исходов, поэтому 
для каждого выделения анализ должен быть выполнен дважды — для 
корректного и некорректного выделения ресурса соответственно. В 
пределах одной функции может быть несколько инструкций выделе-
ния ресурса, поэтому анализ его использования должен быть произ-
веден для каждого выделения. 

Входными данными алгоритма анализа выделения ресурса явля-
ются: объект ГПУ, идентификатор базового блока, в котором ресурс 
был выделен, и индекс инструкции выделения ресурса в списке ин-
струкций базового блока. В результате работы алгоритма должен 
быть совершен обход всех путей исполнения программы, при кото-
рых выполняется выделение ресурса. На рис. 4 представлена схема 
алгоритма. 
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После обработки инструкций блока необходимо определить по-
стдоминатор, на который будет передано управление и который бу-
дет проанализирован далее. В силу ограниченности множества обра-
батываемых инструкций преобразованного представления ГПУ воз-
можна ситуация, при которой постдоминатор не может быть выяв-
лен. В этом случае необходимо выбрать для анализа первый блок из 
списка постдоминаторов, а остальные сохранить в список непроана-
лизированых альтернативных путей исполнения. Вместе с каждым 
сохраненным блоком должны быть сохранены текущие значения ло-
кальных переменных. Сохраненные блоки будут выбираться для ана-
лиза, если список постдоминаторов текущего блока пуст. Анализ ис-
пользования ресурса имеет смысл до тех пор, пока идентификатор 
ресурса не утерян, поэтому при потере идентификатора ресурса ана-
лиз прекращается. 

После анализа инструкций базового блока необходимо опреде-
лить, какому из его непосредственных постдоминаторов было бы пе-
редано управление при выполнении программы. Данный постдоми-
натор должен быть проанализирован после текущего блока. Для 
определения следующего блока необходимо проанализировать ре-
зультат выполнения инструкций передачи управления в зависимости 
от состояния локальных переменных. 

Рассмотрим используемые инструкции передачи управления из 
блока (см. рис. 3): 

1) безусловная передача управления с помощью инструкции 
return. Данная инструкция может находится только в выходном бло-
ке, список постдоминаторов которого пуст, поэтому и блока ГПУ, на 
который управление было бы передано, нет; 

2) безусловная передача управления с помощью инструкции goto. 
В данном случае список непосредственных постдоминаторов содер-
жит единственный элемент, который и является искомым блоком; 

3) условная передача управления с помощью инструкций if и 
switch. Поскольку в рамках обработки инструкций реализована обра-
ботка операторов сравнения языка С, то становится возможным 
определить тот блок, на который будет передано управление, если 
известно значение выражений условия перехода или выбора. 

Таким образом, для каждого базового блока определен список его 
непосредственных постдоминаторов. 

Программная реализация и результаты применения. Про-
граммный комплекс, реализующий описанный алгоритм, основан на 
языке C++ и состоит из следующих модулей: взаимодействия с GCC, 
создания внутреннего представления ГПУ, поиска ошибок согласо-
вания выделения и освобождения ресурса, пользовательского интер-
фейса. Схема взаимодействия модулей представлена на рис. 6. 
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Пример 3. Использование ресурса (переменной типа FILE *) после 
его освобождения и попытка повторного освобождения. Обе ошибки 
обнаруживаются корректно. 

 
int read_file(char *path) 
{ 
     FILE *fd = fopen(path, "r"); 
     int a = 1; 
     fclose(f); 
     char first = fgetc(f); 
     if (fd) { 
         a = 2; 
         fclose(fd); 
     } 
} 
 

Пример 4. Использование и освобождение ресурса (номера фай-
лового дескриптора) в случае ошибочного выделения. Обе ошибки 
обнаруживаются корректно. 

 
int read_file(char *path) 
{ 
    int fd = open(path, O_RDONLY); 
    int a = 1; 
    if (fd == -1) { 
        a = 2; 
        char ch; 
        read(fd, &ch, 1); 
        switch(a) { 
            case 3: break; 
            case 2: close(fd); break; 
            case 1: break; 
        } 
    } 
} 
 

Пример 5. Использование ресурса после освобождения на итера-
ции цикла, отличной от первой. Такая ошибка не может быть обна-
ружена в силу ограниченной обработки циклов. 

 
void CannotHandle() 
{ 
    int *ptr = malloc(sizeof(int)); 
    int c = 2; 
    while (c < 4) { 
         if (c == 3) { 
            free(ptr); 
            *ptr = 3; 
         } 
         c++; 
    } 
} 
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Реализация алгоритма работает в соответствии с его ограничени-
ями: наиболее существенной проблемой является отсутствие обра-
ботки циклов и появление вследствие этого ошибки первого рода. 
Несмотря на этот недостаток, созданные алгоритмы и разработанное 
программное обеспечение позволяют обнаруживать часть ошибок, 
связанных с получением и освобождением процессом ресурсов опе-
рационной системы, и могут быть полезны при поиске ошибок в ис-
ходном коде ПО. 

 
Работа выполнена при частичной поддержке Российского фонда 

фундаментальных исследований (грант № 13-07-00918). 
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