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Адекватность моделирования угроз информационной безопасно-
сти компьютерных систем (КС) является необходимым условием для 
корректного обоснования требований к применяемым способам и 
средствам защиты информации от несанкционированного доступа в 
этих системах. 

Использование методологии функционального моделирования [1] 
как инструмента первичной формализации информационных процес-
сов и процессов обеспечения защиты информации сопряжено с рядом 
трудностей, связанных со сложностью представления такого рода 
процессов в рамках традиционного для данной методологии формата — 
графических схем (функциональных диаграмм) [2]. Следствием этого 
являются многочисленные ошибки при структурировании функцио-
нального описания исследуемых процессов. В качестве альтернативы 
такому подходу предлагается подход, основанный на логико-
лингвистическом представлении основных атрибутов функциональ-
ного описания исследуемых процессов — входных и управляющих 
воздействий, результатов реализации описываемых функций, а также 
взаимосвязей между ними.  

Далее приводится вариант структуризации противоправных дей-
ствий в отношении информационных ресурсов компьютерных систем 
как источника угроз их информационной безопасности в терминах 
логико-лингвистического представления исследуемого процесса. В 
соответствии с рассматриваемым подходом целевая функция «Реали-
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зация угроз информационной безопасности компьютерной системы» 
представляется в виде 

(ц) (ц) (ц) (ц) ,, , ,Ф Х С Y  

где (ц)Ф — идентификатор целевой функции «Реализация угроз ин-
формационной безопасности КС»; X 

(ц) — идентификатор входного 
воздействия «Информационный процесс»; C 

(ц) — идентификатор 
управляющего воздействия «Воздействие угрозы информационной 
безопасности»; (ц)Y  — идентификатор результата реализации функ-
ции (ц)Ф  «Нарушенный по условиям безопасности информационный 
процесс в КС».  

Содержание целевой функции состоит в описании влияния угроз 
информационной безопасности на реализуемость информационного 
процесса. 

Первый уровень детализации целевой функции (ее структуриза-
ции) представляется выражением 

   
    
   

 

(ц) (1) (1) (1) (1) (1) (1) (1)
1 1 1 2 2 2 2

(1) (1) (1) (1) (1) (1) (1) (1)
3 3 3 3 2 2 2 2

(1) (1) (1) (1)(1) (1) (1) (1)
6 6 6 64 4 4 4

(1) (1) (1)(1) (1) (1) (1)
5 5 5 5 6 6 6 6

AND, , , , , ,

OR AND, , , , , ,

AND AND , , ,, , ,

OR AND , , ,, , ,

Ф ф c y ф x c y

ф x c y ф x c y

ф x c yф x c y

ф x c yф x c y



  (1) ,

 

где (1)
1ф — идентификатор функции «Физический доступ к сегменту 

КС»; (1)
1c  — идентификатор управляющего воздействия «Действия 

злоумышленника по организации физического доступа к КС»; (1)
1y  — 

идентификатор реализации функции (1)
1 ;ф  (1)

2ф  — идентификатор 

функции «Вскрытие механизмов защиты информации»; (1) (1)
2 3, ,x x   

(1) (1) (1)
54 6, ,x x x  — идентификаторы входного воздействия «Информа-

ционный процесс»; (1)
2c  — идентификатор управляющего воздей-

ствия «Действия злоумышленника по организации вскрытия меха-
низмов защиты»; (1)

3ф  — идентификатор функции «Внедрение лож-

ного доверенного субъекта»; (1)
3c  — идентификатор управляющего 

воздействия «Действия злоумышленника по внедрению ложного до-
веренного субъекта»; (1)

4ф — идентификатор функции «Контроль ре-



Математическое представление противоправных действий… 

3 

ализации информационного процесса»; (1)
4c  — идентификатор управ-

ляющего воздействия «Действия злоумышленника по организации 
контроля реализации информационного процесса»; (1)

5ф  — иденти-

фикатор функции «Несанкционированное воздействие на информа-
цию»; (1)

5c — идентификатор управляющего воздействия «Вредонос-

ное воздействие на информационный процесс в КС»; (1)
6ф  — иден-

тификатор функции «Создание условий для последующего 
легального доступа»; (1)

6c  — идентификатор управляющего воздей-

ствия «Действия по созданию условий для последующего легального 
доступа к информации в КС»; (1) (1) (1) (1) (1)

52 3 4 6, , , ,y y y y y  — идентифика-

торы реализации функций (1) (1) (1) (1) (1)
52 3 4 6, , , ,ф ф ф ф ф  соответственно. 

Каждый из перечисленных этапов реализации угроз нарушения 
состояний защищенности информационного процесса представляется 
совокупностью процедур. 

Например, функция (1)
3 ,Ф  соответствующая этапу внедрения 

ложного доверенного субъекта, описывается следующим образом: 

   (1) (2) (2) (2) (2) (2) (2) (2) (2)
3 31 31 31 31 32 32 32 32OR ,, , , , , ,Ф ф x c y ф x c y

 

где (2)
31ф  — идентификатор функции «Использование недостатков 

алгоритмов удаленного поиска»; (2) (2)
31 32,x x  — идентификаторы вход-

ного воздействия «Информационный процесс»; (2)
31c  — идентифика-

тор управляющего воздействия «Действия злоумышленника по ис-
пользованию недостатков алгоритмов удаленного поиска»; (2)

32ф  — 

идентификатор функции «Использование недостатков в реализации 
сетевого сервиса»; (2)

32c  — идентификатор управляющего воздействия 

«Действия злоумышленника по использованию недостатков в реали-
зации сетевого сервиса»; (2) (2)

31 32,y y  — идентификаторы реализации 

функций (2) (2)
31 32,ф ф  соответственно. 

Каждая функция второго уровня декомпозиции исследуемого 
процесса (структуризации целевой функции) представляется сово-
купностью функций третьего уровня. 

Например, функция (2)
32Ф  использования недостатков в реализа-

ции сетевого сервиса описывается следующим образом: 

   (2) (3) (3) (3) (3) (3) (3) (3) (3)
32 321 321 321 321 322 322 322 332OR ,, , , , , ,Ф ф x c y ф x c y
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где (3)
321ф  — идентификатор функции «Навязывание хосту ложного 

маршрута с использованием протокола IСМР»; (3) (3)
321 322,x x  — идентифи-

каторы входного воздействия «Информационный процесс»; (3)
321c  — 

идентификатор управляющего воздействия «Действия по навязыванию 
хосту ложного маршрута с использованием протокола IСМР»; (3)

322ф  — 

идентификатор функции «Использование других недостатков сетевого 
сервиса»; (3)

322c  — идентификатор управляющего воздействия «Действия 

по использованию других недостатков сетевого сервиса»; (3) (3)
321 322,y y  — 

идентификаторы реализации функций (3) (3)
321 322,ф ф  соответственно. 

Каждая функция третьего уровня декомпозиции функциональной 
модели противоправных действий по реализации угроз информацион-
ной безопасности КС представляется функциями четвертого уровня. 

Например, функция (3)
322Ф  использования других недостатков се-

тевого сервиса описывается следующим образом: 

   (3) (4) (4) (4) (4) (4) (4) (4) (4)
322 3221 3221 3221 3221 3222 3222 3222 3222OR ,, , , , , ,Ф ф x c y ф x c y  

где (4)
3221ф  — идентификатор функции «Подмена абонента в TCP-

соединении»; (4) (4)
3221 3222,x x  — идентификаторы входного воздействия 

«Информационный процесс»; (4)
3221с  — идентификатор управляющего 

воздействия «Действия по осуществлению атаки путем подмены або-
нента в TCP-соединении»; (4)

3222ф  — идентификатор функции «Ошиб-

ки реализации сетевых служб»; (4)
3222с  — идентификатор управляющего 

воздействия «Действия по осуществлению атаки путем навязывания 
ошибок реализации сетевых служб»; (4) (4)

3221 3222,y y  — идентификаторы 

реализации функций (4) (4)
3221 3222,ф ф  соответственно. 

Каждая функция четвертого уровня декомпозиции исследуемого 
процесса (структуризации целевой функции) представляется сово-
купностью функций пятого уровня. 

Например, функция (4)
3221Ф  подмены абонента в TCP-соединении 

описывается следующим образом: 

   
 

(4) (5) (5) (5) (5) (5) (5) (5) (5)
3221 32211 32211 32211 32211 32212 32212 32212 32212

(5) (5) (5) (5)
32213 32213 32213 32213

OR, , , , , ,

OR ,, , ,

Ф ф x c y ф x c y

ф x c y


 

где (5)
32211ф  — идентификатор функции «Подмена абонента с помощью 

анализа значения идентификатора соединения»; (5) (5)
32211 32212, ,x x (5)

32213x  — 
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идентификаторы входного воздействия «Информационный процесс»; 
(5)
32211c  — идентификатор управляющего воздействия «Действия по 

осуществлению атаки путем подмены абонента с помощью анализа 
значения идентификатора соединения»; (5)

32212ф  — идентификатор 

функции «“Шторм ложных запросов”, направленных на сервер»;  
(5)
32212c  — идентификатор управляющего воздействия «Действия по 

реализации атаки путем осуществления “шторма ложных запросов”, 
направленных на сервер»; (5)

32213ф  — идентификатор функции «“Шторм 

ложных запросов”, направленных на объект воздействия»; (5)
32213c  — 

идентификатор управляющего воздействия «Действия по реализации 
атаки путем осуществления “шторма ложных запросов”, направлен-
ных на объект воздействия»; (5) (5) (5)

32211 32212 32213, ,y y y  — идентификаторы 

реализации функций (5) (5) (5)
32211 32212 32213, ,ф ф ф соответственно. 

Пятиуровневая детализация целевой функции «Реализация угроз 
информационной безопасности компьютерной системы» является 
приемлемой для использования результатов структуризации в целях 
формализации противоправных действий в отношении информаци-
онных ресурсов КС.  

Представим временнýю характеристику произвольной i-й функ-
ции пятого уровня рассматриваемой функциональной модели в виде 

,, , min , maxi i i i iT     

где i — порядковый номер функции, полученный в результате преоб-
разования ее индекса и уровня; i и i — соответственно среднее и 
среднеарифметическое значения случайной величины времени вы-
полнения i-й функции; min , maxi i  — соответственно минимальное и 
максимальное значения данной случайной величины.  

С учетом пятизначной индексации klmns функций пятого уровня 
функциональной модели противоправных действий в отношении  
информационных ресурсов компьютерных систем порядковый но-
мер i функции определяется в соответствии с выражением 

i = C1 + C2 + C3 + C4 + C5 + s,  

в котором  

(2) (3) (4)(1)1
(5)

1 1 1 1 1 1

при 1,

0 при 1;

a ab abd abdec c cck

abdef
а b d e f

c k
С

k
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(2) (3) (4)
1

(5)

2 1 1 1 1

при 1,

0 при 1;

ab abd abdec c cl

abdef
b d e f

c l
С

l



   


 

 




    

(3) (4)
1

(5)

3 1 1 1

при 1,

0 при 1;

abd abdec cm

abdef
d e f

c m
С

m



  


 

 




    

(4)
1

(5)

4 1 1

при 1,

0 при 1;

abdecn

abdef
e f

c n
С

n



 


 

 




   

1
(5)

5 1

при 1,

0 при 1,

s

abdef
f

c s
С

s






 

 


 

где  1
ac  — количество функций второго уровня функциональной мо-

дели а-й функции первого уровня;  2
abc  — количество функций тре-

тьего уровня функциональной модели b-й функции второго уровня; 
 3
abdc  — количество функций четвертого уровня функциональной мо-

дели d-й функции третьего уровня;  4
abdec  — количество функций пя-

того уровня функциональной модели е-й функции четвертого уровня; 
 5
abdefc  — порядковый номер функции пятого уровня е-й функции чет-

вертого уровня. 
В соответствии с функциональным представлением противо-

правных действий в отношении информационных ресурсов КС воз-
можен как последовательный (функциональная связь AND), так и  
параллельный (функциональная связь OR) порядок выполнения 
функций.  

Последовательную реализацию функций соответствующих уров-
ней рассмотренной функциональной модели математически можно 
представить в виде композиций двух, трех и четырех случайных ве-
личин. В соответствии с [3] среднее значение времени  реализации 
функций в таких последовательностях определяется следующими 
выражениями:  

• для двух случайных величин u и v 
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min I min II

I II I II( ) ;M u f u v f v dv du
 

 

         (1) 

• для трех случайных величин u, v и w 

 I II IIIM      
 

    
min I min II min III

I II III( ) ;
v w

uf u f u v f v w dwdvdu


  

       (2) 

• для четырех случайных величин u, v, w и z 

 I II III IVM        
 

       
min I min II min III min IV

I II III IV ,
v w z

uf u f u v f v w f w z dzdwdvdu


   

        (3) 

где I II III, ,f f f  и IVf  — плотности распределений случайных вели-

чин времени I II III, ,    и IV реализации функций в их последова-

тельности; minI minII minIII, ,   и minIV  — минимальные значения этих 
величин; ( )M   — математическое ожидание их композиции. 

Среднее значение времени  реализации функций противоправ-
ных действий в отношении информационных ресурсов КС в случае 
параллельного порядка их выполнения на соответствующих уровнях 
функциональной модели такого рода действий математически пред-
ставляется в виде 

 I I II II ... ,N Np p p          (4) 

где I II, , ..., Np p p  — вероятность выполнения соответствующей 
функции.  

В общем случае, согласно функциональному представлению про-
тивоправных действий в отношении информационных ресурсов КС, 
возможны различные варианты чередования последовательного и па-
раллельного порядков реализации функций. Для определения средне-
го значения времени  реализации функций подобного рода действий ис-
пользуются выражения (1) – (4) для соответствующих фрагментов поряд-
ка реализации этих функций.  

При получении среднего значения времени  реализации функ-
ций противоправных действий в отношении информационных ресур-
сов КС на любом из уровней функциональной модели такого рода 
действий (за исключением пятого) в качестве исходных данных ис-
пользуются временные характеристики функций предыдущего уров-
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ня. При этом временные характеристики пятого уровня функцио-
нальной модели задаются. Для представления исходных данных тре-
тьего, второго и первого уровней функциональной модели временные 
характеристики функций четвертого, третьего и второго уровней со-
ответственно определяются согласно критерию Колмогорова – 
Смирнова [4]. 
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