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Неотъемлемой частью становления специалиста в той или иной 
области является практическое обучение. В частности, это верно и 
для такой области, как техническая защита информации (ТЗИ). 

Для большинства задач, касающихся ТЗИ, практическая работа 
связана с измерениями и контрольными проверками, которые прово-
дятся непосредственно на объекте. Условия объектовых измерений 
не соответствуют лабораторным, поэтому такие измерения требуют 
определенных знаний и навыков, т. е. наличия опыта. Однако, как 
всем известно, опыт — это учитель, берущий за обучение очень 
большую плату — наше время. Создание стенда, моделирующего в 
условиях реального объекта технические каналы утечки информации 
(ТКУИ) и способы их закрытия, поможет во многом улучшить и 
ускорить процесс получения практических навыков специалиста в 
области ТЗИ. 

Стенд «Модели технических каналов утечки акустической рече-
вой информации» позволяет реализовать на практике задачи, возни-
кающие в процессе обучения специалиста, а именно демонстрацию 
утечки информационных сигналов по техническим каналам, спосо-
бов и методов закрытия ТКУИ, влияния различных факторов на ре-
зультаты объектовых измерений.  

Для создания стенда лучше всего подойдут два смежных поме-
щения, разделенные капитальной перегородкой с дверным и окон-
ным проемами,  имеющие общие коммуникации и проводные линии: 
трубы системы центрального отопления, короб системы центральной 
вентиляции, проводные линии электропитания, заземления, телефон-
ной связи, а также сигнальные линии охранно-пожарной системы.  
В дверной проем необходимо установить две двери с тамбуром (раз-
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нос полотнищ дверей около 30 см), в оконный — раму из ПВХ с не-
сколькими (более одного) элементами остекления. Вентиляционный 
короб должен быть закрыт подвесным потолком и вентиляционными 
решетками на краях короба. В месте прохождения отопительных 
коммуникаций через стену не должно быть сквозных технологиче-
ских отверстий. В одном из помещений располагается источник ин-
формационного сигнала (акустического, электрического, электромаг-
нитного), в другом помещении с помощью измерительного оборудо-
вания ведется его поиск и осуществляется оценка. Для проведения 
измерений не рекомендуется использовать современные автоматизи-
рованные измерительные комплексы, так как при этом невозможно 
отследить влияние некоторых факторов, таких, например, как фоно-
вые вибрационные и акустические шумы, помеха частотой 50 Гц, па-
разитные электромагнитные шумы и т. п. 

В соответствии с [1] существует семь каналов утечки акустиче-
ской информации. Условно их можно разделить на два класса: 

1) сформированные технологическими и строительными элемен-
тами помещения (прямой акустический, виброакустический, оптико-
электронный каналы); 

2) образованные техническими средствами (ТС), установленными 
в помещении (каналы акустоэлектрических преобразований (АЭП), 
ВЧ-облучения, ВЧ-навязывания, побочных электромагнитных излу-
чений (ПЭМИ)).  

Технологические конструкции, необходимые для формирования 
ТКУИ первого класса, описывались ранее — это оконный и дверной 
проемы, короб системы вентиляции и коммуникации системы отоп-
ления.  

Каналы утечки, относящиеся ко второму классу, реализовать на 
практике проще, так как они не требуют изменения конструкции по-
мещения. Для их формирования необходимы определенные ТС, об-
разующие канал утечки информации, к примеру, обладающие свой-
ством преобразователя (динамик оповещения), а также отходящие от 
них проводные линии.  

На создаваемом стенде можно демонстрировать различные спо-
собы и методы защиты информации. Активные способы защиты под-
разумевают повышение уровня шумового маскирующего сигнала, а 
пассивные — ослабление информационного [2]. Для активной защи-
ты необходимо установить генераторы акустического, виброакусти-
ческого и электромагнитного шума на места образования соответ-
ствующих ТКУИ. Кроме того, необходимо установить пороговые 
средства защиты и фильтры на проводные линии, формирующие 
ТКУИ. Чтобы продемонстрировать пассивные способы защиты, зву-
коизоляцию помещения следует улучшить за счет использования 
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звукоизолирующих материалов (например, можно обить одну из две-
рей войлоком). 

На созданном таким образом стенде можно проводить практиче-
ские занятия и демонстрационные работы. 
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