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Предложен подход к решению задач исследования характеристик ПЛИС и тести-
рования систем, использующих ПЛИС, на ранних этапах разработки посредством 
универсальных тестовых прошивок на основе конвейеризированных генераторов 
контрольных кодов. Разработаны тестовые прошивки: на основе CRC (для выяв-
ления одиночных и множественных сбоев или отказов) и на основе кода Хэмминга 
(для выявления места сбоя или отказа). 
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Введение. В процессе разработки систем, основанных на про-
граммируемых логических интегральных схемах (ПЛИС), при тести-
ровании самой ПЛИС и ее окружения на некоторых этапах требуется 
не только выявить факт сбоя (или отказа), но и определить его место. 
Существующие подходы не гарантируют выявления множественных 
сбоев, не позволяют точно обнаруживать место сбоя и не отвечают 
требованиям масштабируемости. Кроме того, они требуют создания 
отдельной прошивки для каждого этапа разработки. 

В данной статье предлагается новый подход к созданию тесто-
вой прошивки, основанный на реализации конвейеризированного 
генератора контрольных кодов, который позволяет выявлять мно-
жественные сбои (или отказы), а также определять место их воз-
никновения. 

1. Требования к тестовой прошивке. Определим понятия те-
стовой и целевой прошивки, используемые в статье. Прошивка — 
двоичный файл, определяющий конфигурацию целевой ПЛИС и по-
лучаемый в результате синтеза и трассировки функционального опи-
сания системы. Тестовая прошивка — прошивка, полученная из те-
стового функционального описания и предназначенная для выполне-
ния только определенного теста или группы тестов. Целевая 
прошивка — прошивка, полученная из целевого функционального 
описания и предназначенная для обеспечения выполнения всех тре-
бований, перечисленных в техническом задании на разрабатываемую 
систему. 
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Введем также понятие входного вектора — множество двоичных 
значений, установленных на входы тестовой системы в данный мо-
мент. 

Тестовая прошивка необходима на следующих этапах тестирова-
ния: 

• выбор аппаратной платформы; 
• отбраковка ПЛИС; 
• тестирование окружения ПЛИС (системной платы и ее подси-

стем [1, 2]. 
Существующие подходы, описанные в [3] и [4], обладают следу-

ющими недостатками: 
• не гарантируют выявления одиночных и многократных сбоев;  
• не обеспечивают точного выявления места возникновения сбоев; 
• требуют создания отдельной тестовой прошивки для каждого 

этапа тестирования;  
• не всегда обеспечивают корректную обработку множественных 

сбоев.  
К тестовому функциональному описанию предъявляются следу-

ющие требования: 
1) синтезируемость — корректное выполнение этапов синтеза, 

трассировки и генерации конфигурационного файла для целевой 
ПЛИС, т. е. не должны нарушаться ограничения, заданные конкрет-
ной микросхемой и используемым программным обеспечением; 

2) чувствительность к сбоям и отказам — обеспечение макси-
мальной чувствительности к сбоям и отказам, включая детекцию 
многократных сбоев и отказов; 

3) масштабируемость — быстрое изменение степени логической 
загрузки ПЛИС; 

4) сохранение логической емкости — соответствие между пред-
полагаемым значением занятых логических ресурсов и значением, 
полученным с помощью оценки синтезатора и трассировщика. Это 
можно обеспечить такими способами, как: 

• создание функционального описания в формате, соответствую-
щем этапу постсинтеза, т. е. в виде списка библиотечных элементов и 
связей между ними. Недостатками этого подхода являются трудоем-
кость и привязка к конкретной библиотеке элементов; 

• отключение оптимизации. Однако для некоторых типов иссле-
дования микросхем это недопустимо, так как может негативно ска-
заться на точности проводимого тестирования; 

5) воспроизводимость — значения, получаемые в процессе рабо-
ты тестового устройства, могут быть вычислены заранее и, соответ-
ственно, сверены с данными, полученными в результате работы ис-
следуемой ПЛИС.  
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2. Конвейеризированные генераторы контрольных кодов. 
Наиболее полно приведенным ранее требованиям удовлетворяют 
конвейерные системы, в которых каждая стадия представляет собой 
множество логических элементов, реализующих выбранную синте-
зируемую функцию, и регистр для хранения вычисленного значения. 
Такие системы хорошо масштабируются путем увеличения количе-
ства стадий конвейера, позволяют не допускать усложнения логиче-
ских функций, реализованных на каждой из ступеней. В качестве 
начального значения в такой системе могут быть задействованы зна-
чения на входах ПЛИС. Преимуществом конвейерных систем с по-
вторяющимися функциями является их регулярная структура, что 
значительно упрощает работу по размещению логической нагрузки 
внутри ПЛИС.  

В качестве основной тестовой функции предлагается использо-
вать генераторы контрольных кодов. В роли информационной ча-
сти кода используется входной битовый массив; на выходах тесто-
вой системы устанавливаются контрольные биты, вычисленные 
для этого массива. Результатом работы каждой ступени конвейера 
является промежуточное значение контрольных битов, вычислен-
ное для i битов входного потока, где i — номер данной ступени. 
Также между стадиями могут передаваться вспомогательные зна-
чения-признаки, которые используются для выполнения следую-
щего шага алгоритма.  

Входной битовый массив будем называть входным потоком. Бу-
дем разделять понятия эталонного и фактического входных потоков. 
Под эталонным входным потоком понимается множество двоичных 
значений, которые были переданы на входы тестируемой системы 
или должны были быть получены в результате корректной работы 
внутренних узлов тестируемой подсистемы. Фактический входной 
поток — множество двоичных значений, принятых устройством или 
полученных от внутренних узлов. Конвейеризированный генератор 
осуществляет вычисление контрольного кода для фактического 
входного потока. Появление сбоев в работе устройства ведет к появ-
лению отличий между эталонным и фактическим входными потока-
ми или искажений в контрольном коде. Совокупность эталонного 
входного потока и соответствующих контрольных битов будем назы-
вать эталонным контрольным кодом. 

Эталонный входной поток может быть представлен константны-
ми или динамически изменяющимися значениями. Константные зна-
чения устанавливаются на входы тестовой системы перед началом 
тестирования и не изменяются до его окончания.  

Входной поток на основе динамически изменяющихся значений 
представляет собой массив из множества входных векторов, при этом 
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на каждом такте на входы тестовой системы устанавливается новый 
входной вектор. Результатом работы такой тестовой системы являет-
ся множество наборов контрольных кодов, вычисленных для разных 
входных векторов. При вычислении контрольных битов для эталон-
ного входного потока будем учитывать особенность работы конвей-
ерных систем с параллельной подачей на каждом такте входных дан-
ных на все ступени конвейера.  

Пусть у нас имеется эталонный входной поток S. Тогда по опре-
делению 

 { }1 2, , ..., tS V V V= . (1) 

Здесь 1, ..., tV V  — входные векторы, причем 

 { }1 2, , ...,i i i inV b b b= , (2) 

где 1, ...,i inb b  — n бит входного потока, т.е. набор двоичных зна-
чений, установленных на входы тестовой системы на i-м такте ее 
работы. 

Пусть R — множество выходных значений тестовой системы, т. е. 

 { }1 2, , ..., tR R R R= . (3) 

Здесь , 1, ,iR i t=  — наборы контрольных битов в соответствующие 
моменты времени, причем 

 { }1 2, , ...,i i i ikR r r r= , (4) 

где 1, ...,i ikr r  — контрольные биты, составляющие i-й набор. 
По определению 

 ( )R F S= . (5) 

Так как в тестовой системе не используются запоминающие 
устройства (ЗУ), долговременно хранящие данные (в каждый момент 
времени в ЗУ тестового конвейера могут находиться только проме-
жуточные результаты, вычисленные на предыдущем такте) и на си-
стему наложены определенные ограничения, то iR  зависит от всех 
входных векторов V, которые устанавливались на входы конвейера за 
n тактов до i-го такта, где n — длина конвейера. Учитывая, что по-
следний входной вектор, оказавший влияние на ,iR  был установлен 
за один такт до получения iR , запишем 

 ( )1 1 1 1, , ...,i i n i n iR F V V V− − − − + −= . (6) 
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В силу того что на каждом такте в расчете промежуточного зна-
чения iR  участвовал только один бит из входного потока (в случае 
побитовой обработки входных данных), а каждое следующее проме-
жуточное значение iR  вычислялось на соответствующей ступени 
(номер ступени, вычисляющей промежуточное значение ,iR  на каж-
дом такте увеличивался на единицу), имеем 

 ( ) ( ) ( )( )1 1 1 1 2 1, , ...,i i n i n i nR F b b b− − − − + −= . (7) 

Биты входного массива S, входящие в состав векторов V и участ-
вующие в расчете iR , приведены на рис. 1. 

 Рис. 1. Входные данные в конвейере с динамическим входным потоком 

В задачах тестирования ПЛИС может быть использован любой из 
алгоритмов генерации контрольных кодов, работающий с поступаю-
щим потоком данных. Исходный циклический алгоритм, выполняю-
щий побитовую обработку входного потока, преобразуется в конвей-
ерную структуру, в которой на каждую стадию конвейера подается 
соответствующий бит входного потока. Основным элементом тесто-
вой системы является блок, реализующий выбранный алгоритм вы-
числения контрольных кодов. 

Для обнаружения места возникновения сбоя предлагается созда-
ние прошивки на основе конвейеризированного алгоритма вычисле-
ния самокорректирующихся кодов. 

Алгоритм обнаружения сбоев: 
1. Определить способ генерации и значения битов входного по-

тока.  
2. Аналитически или с помощью системы моделирования вычис-

лить контрольные биты для эталонного входного потока.  
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3. Провести тестирование системы с помощью полученного ранее 
эталонного потока и получить с выходов тестируемой системы кон-
трольные биты для фактического входного потока. 

4. Сравнить контрольные биты, вычисленные для эталонного и 
фактического входных потоков. В случае расхождения: 

4.1. Для генераторов контрольной суммы зафиксировать факт сбоя. 
4.2. Для генераторов самокорректирующихся кодов: 
• подставить контрольные биты, полученные от тестовой систе-

мы, на место контрольных битов в эталонном коде; 
• вычислить синдром ошибки для полученного кода; 
• на основании вычисленного синдрома ошибки определить но-

мер ступени конвейера, на которой произошел сбой. 
5. Сделать выводы о результатах тестирования. 
Общий вид такой тестовой системы приведен на рис. 2. 

 

 Рис. 2. Общий вид тестовой системы 

На рис. 3 приведен общий вид базового и конвейеризированного 
алгоритмов. Структурные схемы устройств, реализующих базовый и 
конвейеризированный алгоритмы, приведены соответственно на 
рис. 4 и 5. 

На рис. 6 приведена диаграмма работы конвейеризированной те-
стовой системы с константными значениями на входах. На диаграм-
ме показаны моменты начала работы (разгон конвейера) и процесс 
обработки сбоя. Значения R1…R5 — промежуточные результаты ра-
боты стадий 1…5 при отсутствии сбоев. Значения F1…F5 — резуль-
тат работы стадий 1…5 при обработке значения со сбоем.  
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 Рис. 3. Базовый (а) и конвейеризированный (б) алгоритмы 

 

 Рис. 4. Схема устройства, реализующего базовый алгоритм 

 

 Рис. 5. Схема устройства, реализующего конвейеризированный алгоритм  
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На выходы тестовой системы подается последнее вычисленное 
значение (здесь R5). При отсутствии сбоев на каждом такте работы 
конвейера на выходах тестовой системы будет устанавливаться зна-
чение R5, которое сравнивается с эталонным. Признаком отсутствия 
сбоев в тестовой системе является равенство значения, полученного 
от тестовой системы, и эталонного. В случае выявления сбоя на вы-
ходах тестовой системы будет установлено значение F5, отличное от 
R5 (не совпадающее с эталонным). После окончания внешнего воз-
действия работа конвейера будет восстановлена и на выходы тесто-
вой системы снова будет подано значение R5.  

 

 Рис. 6. Диаграмма работы конвейеризированной тестовой системы 

2.1. Тестовая система на основе конвейеризированного гене-
ратора CRC-кода. Одним из самых распространенных способов вы-
явления сбоев при передаче данных является алгоритм циклического 
вычисления контрольного кода CRC. Рассмотрим пример создания 
тестовой системы на основе алгоритма CRC [5]. 

На рис. 7 приведена общая схема генератора CRC для битового 
входного потока. Эта схема обеспечивает обработку входного потока 
данных, поступающих из блока «Вход». Запоминающие элементы R 
образуют регистр, в котором хранится текущее значение контрольного 
кода. При поступлении очередного бита данных из входного потока 
значение в регистре сдвигается влево на один разряд. Старший бит ре-
гистра определяет действие, которое будет произведено на этом шаге: 
«сдвиг влево» или «сложение по модулю 2 с порождающим полино-
мом и сдвиг влево». Полученный из входного потока бит после преоб-
разования записывается в младший бит регистра.  

Для решения задачи тестирования ПЛИС необходимо обеспечить 
параллельное получение битов входного потока и их обработку для 
всех ступеней конвейера. После окончания разгона конвейера на 
каждом такте тестовая система должна выдавать контрольный код. 
Для этого каждая ступень конвейера представляется в виде регистра 
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разрядностью N (длина порождающего полинома), логического эле-
мента «сложение по модулю 2», мультиплексора; порождающий по-
лином задается константой. Входной поток выполняет функцию мно-
гочлена ( ).P x  

 

 Рис. 7. Схема генерации контрольного кода CRC 

Количество битов входного потока совпадает с количеством сту-
пеней конвейера. Во время работы тестовой системы на очередном 
такте каждая ступень конвейера получает промежуточное значение 
контрольного кода, определяет и выполняет текущее действие над 
этим промежуточным значением и соответствующим битом входного 
потока. После чего очередное промежуточное значение передается на 
следующую стадию. Структурная схема такого устройства приведена 
на рис. 8. 

 

 Рис. 8. Развернутая схема генерации CRC 

Так как представленная схема является доработанной реализаци-
ей схемы генерации CRC, она сохраняет все свойства базовой схемы 
генерации контрольного кода. В результате работы схемы на послед-
ней стадии конвейера, после окончания разгона конвейера устанав-
ливается корректное значение CRC. 

Во время процесса тестирования появление любого сбоя в тесто-
вом конвейере в соответствии со свойствами CRC приведет к значи-
тельному изменению выходного результата. В зависимости от даль-
нейшей динамики изменения значения и его продолжительности 
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можно будет сделать выводы о типе нарушения работы системы 
(сбой или отказ).  

Реализация тестового функционального описания развернутого 
генератора CRC. В качестве примера реализации тестового функци-
онального описания рассмотрим реализацию конвейера с разверну-
тым алгоритмом генерации контрольного кода CRC. Для исходных 
кодов тестовой системы был использован язык описания и верифика-
ции аппаратного обеспечения SystemVerilog 2005 (IEEE 1800-2005) 
[6]. Результаты синтеза с помощью пакета Mentor Graphics Precision 
Synthesis представлены в табл. 1. 

Таблица 1 

Результаты синтеза развернутого генератора CRC 

Количе-
ство 

ступеней 

В базис ПЛИС Altera Stratix В базис ПЛИС Xilinx Virtex 
Занято 
ячеек 

Частота, 
МГц nets LCs Inst. LUTs CLB Частота,  

МГц 
100 765 925,926 794 765 784 271 382 698,324 
200 1565 819,672 1594 1565 1584 571 782 677,507 
300 2365 819,672 2394 2365 2384 871 1182 663,570 
400 3165 819,672 3194 3165 3184 1171 1582 663,570 
500 3965 819,672 3994 3965 3984 1471 1982 663,570 
600 4765 819,672 4794 4765 4784 1771 2382 663,570 
700 5565 819,672 5594 5565 5584 2071 2782 663,570 
800 6365 819,672 6394 6365 6384 2371 3182 663,570 
900 7165 819,672 7194 7165 7184 2671 3582 663,570 
 
Для двух ПЛИС от разных производителей система продемон-

стрировала идентичные результаты: монотонное увеличение количе-
ства занятых ресурсов при увеличении количества ступеней конвейе-
ра. Максимальная частота работы системы близка к максимально 
возможной для соответствующей модели ПЛИС. Это подтверждает 
выполнение требования масштабируемости.  

2.2. Тестовая система на основе конвейеризированного гене-
ратора кода Хэмминга. В качестве примера реализации тестового 
функционального описания с определением места выявления сбоя 
рассмотрим реализацию конвейера с развернутым алгоритмом гене-
рации кода Хэмминга, выявляющего две ошибки и исправляющего 
одну ошибку. 

Каждая из стадий конвейера в такой тестовой системе обрабаты-
вает один бит входного потока. В целях сохранения простоты вычис-
ления эталонного значения и упрощения верификации тестовой про-
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шивки все ступени конвейера с номерами, равными степени 2 (0, 1, 2, 
4, 8, …), не выполняют никаких действий и представляют собой ре-
гистр. 

Обработка очередного бита входного потока заключается в по-
парном сложении по модулю 2 значения этого бита с теми битами 
контрольного кода, которые входят в ту же контрольную группу, что 
и обрабатываемый бит. Структурная схема тестовой системы приве-
дена на рис. 9. 

 

 Рис. 9. Структурная схема тестовой системы на основе кода Хэмминга 

На схеме показано чередование обрабатывающих стадий (гене-
ратор) и необрабатывающих (регистр). На каждой из обрабатыва-
ющих стадий производится сложение по модулю 2 очередного бита 
входных данных ( ib ) с одним или несколькими контрольными би-
тами. Номера контрольных битов, участвующие в сложении, зави-
сят от номера стадии. Например, в соответствии с алгоритмом вы-
числения кода Хэмминга для обнаружения двух ошибок и исправ-
ления одной ошибки на 3-й стадии в сложении по модулю 2 будут 
участвовать 1-й и 2-й биты контрольного кода, на 5-й стадии — 1-й 
и 3-й и т. д. [7]. 

По формуле (4) 1, ..., kr r  — контрольные биты. В таком случае 
по алгоритму вычисления кода Хэмминга, чтобы определить j-й кон-
трольный бит, необходимо сложить по модулю 2 все информацион-
ные биты, относящиеся к j-й контрольной группе. Так как операция 
сложения по модулю 2 обладает свойством ассоциативности, то 

 
( ) ( ) ( )

( )

1 2 1

1 2 1... ,
j kj kjjt k jt k k j

jt j kjk j

r r b r b b

r b b b
− − −

−

= ⊕ = ⊕ ⊕ =

= ⊕ ⊕ ⊕ ⊕  (8) 

где ( )1 1, ...,jt jt kr r −  — промежуточные результаты сложения по моду-
лю 2 информационных битов j-й контрольной группы на стадиях  
1, …, 1k −  конвейера, а ( )2 1, ...,j k jb b −  — биты j-й контрольной 
группы. В таком случае на каждой обрабатывающей ступени конвей-
ера можно вычислить очередное значение jtr . 
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Пусть R — набор контрольных битов на данной ступени. Тогда 
( )1 2, , ..., kR r r r= , где k — количество контрольных битов (контроль-

ных групп). Фактически iR  — это набор контрольных битов для 
входного потока длиной i ( )1, .i k=  

Как было показано ранее, благодаря свойству ассоциативности 
операции «сложение по модулю 2» каждый следующий R может 
быть вычислен на основе предыдущих значений. В таком случае для 
каждого набора контрольных битов iR  на i-й стадии конвейера спра-
ведливо выражение 

 ( )1, ,i i iR H R i b−= , (9) 

где H — функция, вычисляющая очередной набор контрольных би-
тов кода Хэмминга; i — номер стадии; ib  — i-й бит входного потока. 
Тогда задача преобразования алгоритма вычисления кода Хэмминга 
сводится к получению функции ( )1, ,i iH R i b− . По алгоритму вычис-
ления кода Хэмминга каждый контрольный бит является результатом 
сложения по модулю 2 всех информационных битов соответствую-
щей контрольной группы. Тогда исходя из (4) и (9) можно сделать 
вывод, что 

 ( )( )1 , ,jl ij lr h r l b−= , (10) 

т. е. контрольный бит j-й контрольной группы на l-й ступени зависит 
от значения контрольного бита j-й контрольной группы на ( )1l − -й 
ступени, номера ступени и соответствующего бита входного потока. 

Так как в вычислении очередного значения jtr  принимают уча-
стие только биты из контрольной группы j, то на обрабатывающей 
стадии l 

 
( )

( )

1

1

, ,

, ,
jt l

jtl
ljt l

r l J
r

r b l J
−

−

∉⎧⎪= ⎨ ⊕ ∈⎪⎩
 (11) 

где J — множество элементов j-й контрольной группы. По алгоритму 
кода Хэмминга очередной бит принадлежит к j-й контрольной группе 
в том случае, если в двоичной записи номера этого бита в коде Хэм-
минга j-й бит равен «1». Соответственно, при вычислении jtr  будем 
проверять на равенство «1» j-го бита двоичной записи номера теку-
щей стадии. 

Необрабатывающая стадия обеспечивает корректность вычис-
ления контрольного кода и не выполняет каких-либо вычислений. 
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Необрабатывающие стадии имеют номера: 1, 2, 4, 8, …, 2m. Можно 
сказать, что эти стадии имитируют введение в тестовую систему оче-
редного контрольного разряда. Для необрабатывающих стадий 

 
[ ]

( ) [ ]1

0, , 0 ,

, 0 ,jtl
jt l

l J l J
r

r l J−

∈ =⎧⎪= ⎨ ∉⎪⎩
 (12) 

т. е. на этой стадии начинается вычисление очередной контрольной 
группы и ранее биты из этой контрольной группы в вычислении не 
участвовали. Начальное значение контрольного бита по алгоритму 
Хэмминга равно «0». 

Чтобы обеспечить выявление двойных сбоев, вводится дополни-
тельный контрольный бит — «бит двойного контроля». Бит двойного 
контроля (ДК) складывается по модулю 2 с очередным входным зна-
чением на каждой из обрабатывающих стадий. 

Структурная схема одной ступени конвейера (обрабатывающей) 
приведена на рис. 10. 

 

Рис. 10. Структурная схема ступени тестовой системы  
на основе кода Хэмминга 

Номер текущей ступени является константой. Бит ДК (бит двой-
ного контроля) представляет собой бит четности для всего получен-
ного кода Хэмминга. 

Приведем пример. Пусть задан входной поток 10111001. В таком 
случае выходными результатами стадий являются значения, приве-
денные в столбце 3 табл. 2 (контрольные биты до сбоя). В процессе 
тестирования произошел сбой, в результате которого изменилось 
значение 3-го бита входного потока с «0» на «1». Значения, устано-
вившиеся на выходе конвейера в результате сбоя, приведены в 
столбце 5 (контрольные биты после сбоя). После того как закончи-
лась обработка искаженного входного потока, биты на выходе стадий 
приняли исходные значения, что отражено в столбце 7 (контрольные 
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биты после окончания сбоя). Далее приведем пример расчета значе-
ний jtr  (контрольных битов на выходе каждой ступени). 

Ступень 1. Номер ступени имеет одну единицу в двоичной запи-
си, ступень является необрабатывающей, первый контрольный бит 
получает значение «0». Значения остальных контрольных битов на 
этой стадии не определены. Для приближения к аппаратной реализа-
ции будем считать, что их значения также равны «0». 

Ступень 2. Аналогично ступени 1 это необрабатывающая сту-
пень, второй контрольный бит получает значение «0». Значение пер-
вого контрольного бита переписывается. Остальные контрольные би-
ты также равны «0». 

Ступень 3. Первая обрабатывающая ступень. Значение входного 
бита равно «1». Двоичный номер ступени 00011, т. е. для вычисления 
очередного значения 1-го и 2-го контрольных битов необходимо 
сложить их предыдущее значение и входной бит по модулю 2: 

1 3 0 1 1tr = ⊕ =  

2 3 0 1 1tr = ⊕ =  

По договоренности бит ДК здесь — сложение по модулю 2 всех 
информационных битов:  

ДК 3 0 1 1tr = ⊕ =  

Обрабатываемый бит не входит в 3-ю и 4-ю контрольные группы, 
поэтому значения 3-го и 4-го контрольных битов переписываются. 

Ступень 4. Необрабатывающая ступень. Вводится 3-й контроль-
ный бит. Он получает значение «0». Значения остальных битов пере-
писываются. 

Ступень 5. Вторая обрабатывающая ступень. Номер ступени: 
00101. Значение входного бита: «0». На этой ступени вычисляются 
значения 1-го и 3-го контрольных битов, остальные контрольные би-
ты переписываются: 

1 5 1 0 1tr = ⊕ =    

   2 5 1 1tr = =          

3 5 0 0 0tr = ⊕ =   

   4 5 0 0tr = =         

ДК 5 1 0 1tr = ⊕ =  

Выполнив аналогичные вычисления для стадий 6–12, а также для 
измененного входного потока (имитация сбоя) и потока после окон-
чания сбоя, получим значения, приведенные в табл. 2. 
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Таблица 2 

Промежуточные значения контрольных битов  
на выходе каждой из ступеней конвейера 

Номер ступени 
Биты до сбоя Биты после сбоя Биты после  

окончания сбоя 
вход-
ные  

кон-
трольные 

вход-
ные  

кон-
трольные 

вход-
ные  

кон-
трольные 

1 2 3 4 5 6 7 
110 = (00001)2 — 00000 — 00000 — 00000 
210 = (00010)2 — 00000 — 00000 — 00000 
310 = (00011)2 1 10011 1 10011 1 10011 
410 = (00100)2 — 10011 — 10011 — 10011 
510 = (00101)2 0 10011 0 10011 0 10011 
610 = (00110)2 0 10011 1 00101 0 10011 
710 = (00111)2 1 00100 1 10010 1 00100 
810 = (01000)2 — 00100 — 10010 — 00100 
910 = (01001)2 1 11101 1 01011 1 11101 
1010 = (01010)2 1 00111 1 10001 1 00111 
1110 = (01011)2 0 00111 0 10001 0 00111 
1210 = (01100)2 1 11011 1 01101 1 11011 

Примечание: бит двойного контроля, входящий в состав контрольных битов, 
считается для всех битов фактического входного потока без учета самих контроль-
ных битов. Вычисление бита ДК с учетом контрольных битов на каждой стадии не 
имеет смысла, так как на всех стадиях, кроме последней, значения контрольных 
битов являются промежуточными. Перед началом декодирования кода Хэмминга 
для получения значения бита ДК, полностью соответствующего алгоритму, необ-
ходимо сложить по модулю 2 итоговые значения контрольных кодов и полученное 
значение бита ДК. Таким образом, результирующее значение битов ДК для значе-
ний, приведенных в табл. 2:  

• до сбоя — «0»; 
• после сбоя — «1»; 
• после окончания сбоя — «0». 

Реализация тестовой системы на основе кода Хэмминга. Тесто-
вая система состоит из модуля, представляющего собой отдельную 
ступень тестового конвейера, самого тестового конвейера (заданное 
количество соединенных между собой модулей), и может быть до-
полнена узлами для проверки внутренних подсистем ПЛИС, для до-
полнительной обработки значений со входов и т. п. 

Исходные коды тестовой системы были написаны на языке опи-
сания и верификации аппаратного обеспечения SystemVerilog 2005 
(IEEE 1800-2005).  
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На рис. 11 приведена временная диаграмма работы системы в 
процессе обработки этого сбоя при наличии константного входного 
потока. Моделирование проведено в симуляторе Mentor Graphics 
QuestaSim. 

 

 Рис. 11. Результаты моделирования системы на основе кода Хэмминга 

Для вычисления места сбоя в эталонном коде Хэмминга кон-
трольный код заменяется на код, полученный на выходе тестовой си-
стемы. Далее вычисляется синдром ошибки, по которому выявляется 
номер сегмента, где произошла ошибка. 

В данном примере итоговый код Хэмминга, полученный в ре-
зультате сбоя, имеет вид 101111001101. В результате проверки кода 
получаем синдром ошибки 00110, т. е. ошибка произошла в 6-м бите 
кода Хэмминга, что соответствует 3-му информационному биту. 

В табл. 3 приведены результаты синтеза системы тестирования на 
основе кода Хэмминга в базис ПЛИС Actel APA 1000. 

Таблица 3 

Результаты синтеза конвейеризированной системы  
на основе кода Хэмминга 

Количество  
ступеней Tiles Использовано от общего 

количества tiles, % Частота, МГц 

100 1629 2,89 336,36 
200 3695 6,56 336,36 
300 5948 10,56 336,36 
400 8313 14,76 336,36 
500 10 774 19,13 336,36 
600 13 305 23,62 336,36 
700 15 912 28,25 336,36 
800 18 551 32,94 336,36 
900 21 224 37,68 336,36 
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Аналогично конвейеризированным тестовым системам на основе 
CRC данная тестовая система продемонстрировала практически ли-
нейный рост количества занимаемых ресурсов при увеличении коли-
чества ступеней конвейера. Увеличение количества стадий практиче-
ски не оказало влияния на максимальную частоту работы, т. е. вы-
полняется требование масштабируемости прошивки. 

Проведенное тестирование отвечает также требованиям детекции 
факта появления сбоя и обнаружения места его возникновения, 
предъявляемым к тестовой прошивке.  

Заключение. Предложен и реализован метод тестирования си-
стем хранения и обработки данных, основанных на ПЛИС, с исполь-
зованием конвейеризированных генераторов контрольных кодов, 
позволяющих детектировать множественные ошибки и определять 
место возникновения сбоя. По сравнению с известными способами 
тестирования метод отличается большей гибкостью, большей чув-
ствительностью к одиночным и многократным сбоям и отказам, а 
также возможностью выявления места возникновения сбоя и отказа.  
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